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Abstrakt
Tato pra´ce se zaby´va´ nevyzˇa´danou komunikac´ı v mobiln´ıch a socia´ln´ıch s´ıt´ıch. Hlavn´ı d˚uraz
je kladen na spam v SMS zpra´va´ch a na webovou sluzˇbu Twitter. Teoreticka´ cˇa´st pra´ce
obsahuje strucˇny´ prˇehled zmı´neˇny´ch dvou me´di´ı, informace o tom co je to spam, jak se
proti neˇmu bra´nit a odkud pocha´z´ı. Da´le je zde uveden prˇehled metod pro detekci spamu,
prˇicˇemzˇ mnoho z nich ma´ korˇeny ve filtraci emailove´ komunikace. Soucˇa´sti pra´ce je i na´vrh,
implementace a testova´n´ı aplikace pro detekci spamu v SMS a na Twitteru.
Abstract
This thesis deals with spam in mobile and social networks. It focuses on spam in SMS
messages and web service Twitter. Theoretical part provides brief overview of those two
media, informations about what spam is, how to defend against it and where does it comes
from. There is also a list of methods for spam detection, many of them have their roots
in filtration of email communication. The rest of thesis is about design, implementati-
on of application for spam detection in SMS and Twitter messages and evaluation of its
performance.
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U´vod
Nevyzˇiadana´ posˇta, zna´ma aj ako spam, je najcˇastejˇsie spa´jana´ s emailovou komu-
nika´ciou. V boji proti nemu bolo vyvinuty´ch mnoho meto´d pre automaticku´ klasifika´ciu
spra´v. Moˆzˇeme povedat’, zˇe spam v emailovej komunika´cii je pomerne dobre zvla´dnutou
za´lezˇitost’ou. V posledny´ch rokoch sa vsˇak u´tocˇn´ıci zameriavaju´ aj na ine´ formy komu-
nika´cie ako napr´ıklad socia´lne siete, on-line komunika´tory a v neposlednej rade SMS sluzˇbu.
Vy´hodu maju´ u´tocˇn´ıci v tom, zˇe obrana proti spamu v ty´chto oblastiach nie je tak dobre
presku´mana´ a meto´dy pouzˇ´ıvane´ pre jeho detekciu nie su´ tak efekt´ıvne.
Ciel’om tejto pra´ce je porovnat’ nevyzˇiadanu´ posˇtu v jednotlivy´ch me´dia´ch, pouka´zat’ na
spolocˇne´ znaky a odliˇsnosti a na za´klade toho navrhnu´t’ aplika´ciu schopnu´ filtrovat’ spam
v mobilnej a v online komunika´cii. Pra´ca vznikla v spolupra´ci so spolocˇnost’ou, ktora´ za-
bezpecˇuje infrasˇtruktu´ru pre mobilny´ch opera´torov. Preto sa doˆraz sa kladie predovsˇetky´m
na SMS spra´vy a webovu´ sluzˇbu Twitter. Twitter bol zvoleny´ z toho doˆvodu, zˇe ma´ s SMS
sluzˇbou zo vsˇetky´ch ostatny´ch foriem komunika´cie najviac spolocˇne´ho.
Pra´ca je rozdelena´ do viacery´ch celkov. V prvej kapitole na´jdeme najma¨ popis sˇtruktu´ry
mobilny´ch siet´ı a popis toho, ako v nich prebieha komunika´cia. Druha´ kapitola sa venuje
ota´zkam ako cˇo je to spam, odkial’ pocha´dza, ako mu predcha´dzat’ a cˇo je hlavnou mo-
tiva´ciou u´tocˇn´ıkov pri jeho rozposielan´ı. Meto´dy pre boj proti spamu a ich porovnanie
na´jdeme v kapitole 3. Su´ tu uvedene´ roˆzne meto´dy, ktore´ sa osvedcˇili hlavne pri detekcii
emailove´ho spamu. V kapitola´ch 4, 5 su´ zhrnute´ pozˇiadavky na aplika´ciu a jej na´vrh. Sa-
motna´ implementa´cia sa nacha´dza v kapitole 6, kde je strucˇny´ popis vsˇetky´ch doˆlezˇity´ch
tried. Testovanie a experimenty s vytvorenou aplika´ciou na´jdeme v kapitole 7. Predmetom
experimentov bolo nielen porovnat’ u´cˇinnost’ a ry´chlost’ filtrovania roˆznych meto´d, ale aj
uka´zat’, cˇi sa daju´ tieto klasifikacˇne´ meto´dy natre´novane´ na mnozˇine spamovy´ch sms spra´v
pouzˇit’ na klasifikovanie pr´ıspevkov z Twittera a opacˇne.
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Kapitola 1
Mobilne´ siete a Twitter
V nasleduju´cej kapitole je uvedeny´ prehl’ad mobilny´ch siet´ı. Najpouzˇ´ıvanejˇsou a z po-
hl’adu tejto pra´ce najdoˆlezˇitejˇsou formou mobilnej siete je siet’ GSM. Pochopenie komu-
nika´cie v GSM da´va lepsˇiu predstavu o tom, ako sa dorucˇuju´ kra´tke textove´ spra´vy, preto
je jej sˇtruktu´ra uvedena´ podrobnejˇsie. Za´ver kapitoly je venovany´ webovej sluzˇbe Twitter,
ktora´ bola zvolena´ ako za´stupca online komunika´cie.
1.1 Bunkova´ siet’
Mobilne´ siete, patria do skupiny bunkovy´ch (celula´rnych) siet´ı. U´zemie, ktore´ ta´to
siet’ pokry´va je rozdelene´ na vysoky´ pocˇet maly´ch celkov, ktory´m hovor´ıme bunky. Bunky
spolu susedia a pra´ve na hraniciach, alebo uprostred bunky sa nacha´dzaju´ za´kladne´ ra´dio
stanice (BS). Tie zaist’uju´ komunika´ciu medzi mobilny´mi stanicami (MS), pohybuju´cimi sa
v jednotlivy´ch bunka´ch. Vel’kost’ buniek sa l´ıˇsi od os´ıdlenia oblasti, popr´ıpade od sˇtruktu´ry
tere´nu. V husto os´ıdleny´ch oblastiach su´ bunky mensˇie a preto v nich na´jdeme aj viacero
ra´dio stan´ıc. Na vidieku a odl’ahly´ch oblastiach naopak pokry´vaju´ bunky va¨cˇsˇiu plochu [1].
Bunkove´ siete maju´ hierarchicku´ sˇtruktu´ru, na vrchole ktorej je u´strednˇa (MSC). Ta´
riadi jednotlive´ ra´dio stanice a zabezpecˇuje spojenie s iny´mi siet’ami, napr´ıklad u´strednˇou
inej celula´rnej siete alebo s u´strednˇou klasickej pevnej linky. V bunkovej sieti sa obvykle
nacha´dza viacero MSC, pricˇom kazˇda´ zodpoveda´ za svoju skupinu ra´dio stan´ıc. Celu´ tu´to
sche´mu zna´zornˇuje obra´zok 1.1 [1].
       Legenda:
bunka
BS
MSC
MSC
Iná sieť
Obra´zok 1.1: Typicka´ bunkova´ siet’ [1].
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1.2 Vy´voj mobilny´ch siet´ı
Ako sa mobilne´ siete v priebehu rokov vyv´ıjali, postupne pribu´dali nove´ sluzˇby od
prenosu hlasu azˇ po paketove´ da´ta. Del´ıme ich do jednotlivy´ch genera´ci´ı, ktore´ so sebou
okrem novy´ch sluzˇieb priniesli zmeny aj v pouzˇity´ch technolo´gia´ch. Nasleduju´ci prehl’ad
pocha´dza z [1] a [2].
• Analo´gove´ siete - 1G: Prva´ genera´cia mobilny´ch siet´ı priˇsla v 80-tych rokoch.
Jednalo sa o analo´govy´ prenos, preto bola zamerana´ hlavne na prenos hlasu. Do tejto
genera´cie patria siete NMT (No´rsko-Sˇve´dska siet’) a AMPS (siet’ v USA).
• Digita´lne siete - 2G: Druha´ genera´cia, ktora´ ma´ pocˇiatky v 90-tych rokoch, priniesla
digita´lny prenos pomocou prep´ınania okruhov. Ta´to genera´cia okrem hlasu umozˇnˇuje
prena´sˇat’ aj kra´tke textove´ spra´vy. Najrozsˇ´ırenejˇs´ım celosvetovy´m 2G sˇtandardom je
GSM. Prenosova´ ry´chlost’ v GSM sa pohybovala okolo 9,6kbps. Medzi d’alˇsie 2G
technolo´gie patria CDPD, TDMA a CDMA.
• Prechodna´ genera´cia - 2.5G a 2.75G: Prechodnou genera´ciou oznacˇujeme tech-
nolo´gie, ktore´ priˇsli na zacˇiatku nove´ho tis´ıcrocˇia v doˆsledku dopytu po mobilnom pri-
pojen´ı k internetu. Hlavnou zmenou bolo zavedenie prenosu da´t pomocou prep´ınania
paketov a zvy´sˇenie prenosovej ry´chlosti na 170kbps resp. 384kbps. Do tejto genera´cie
rad´ıme sluzˇbu GPRS, ktora´ sa cˇasto oznacˇuje aj ako 2.5G technolo´gia. Jedna´ sa
o nadstavbu existuju´cej GSM siete, nie o jej na´hradu. Dˇalˇs´ım za´stupcom prechod-
nej genera´cie, oznacˇovanej ako 2.75G, je EDGE. Ide o vylepsˇenie GPRS/GSM siete,
prina´sˇaju´ce hlavne zvy´sˇenie prenosovej ry´chlosti na spomı´nany´ch 384kbps.
• Sˇirokopa´smove´ mobilne´ pripojenie - 3G: Ciel’om mobilny´ch siet´ı tretej genera´cie
je su´stredit’ sa na sˇirokopa´smove´ mobilne´ pripojenie. Okrem klasicky´ch telefonicky´ch
hovorov umozˇnˇuju´ aj video hovory a ry´chly prenos da´t (e-mailov, hudby, apod.).
Predstavitel’om 3G technolo´gi´ı su´ UMTS, HSPDA a HSUPA, ktore´ sa zameriavaju´ na
zvysˇovanie ry´chlosti. UMTS predstavuje d’alˇs´ı krok v evolu´cii GSM, obsahuje nove´
prvky siete a nove´ da´tove´ sluzˇby. Poskytuje aj prostriedky pre rezerva´ciu a riadenie
da´tovy´ch tokov (Quality of Service).
• Nat´ıvne IP siete - 4G: Sˇtvrta´ genera´cia pokracˇuje v trende zvysˇovania prenosovej
ry´chlosti. Kombinuje roˆzne technolo´gie z 2G a 3G, Bluetooth, WiFi pripojenie a ine´.
Oproti 3G vsˇak u´plne eliminuje pouzˇ´ıvanie prep´ınania okruhov a orientuje sa vy´hradne
na IP siete a prep´ınanie paketov.
1.3 Globa´lny syste´m pre mobilnu´ komunika´ciu (GSM)
GSM je 2G sˇtandard pre mobilne´ siete navrhnuty´ insˇtitu´tom ETSI1, ktory´ pouzˇ´ıva
priblizˇne 70% vsˇetky´ch mobilny´ch siet´ı po celom svete. Okrem digita´lneho prenosu zaviedol
aj SIM karty slu´zˇiace pre uchova´vanie uzˇ´ıvatel’sky´ch da´t a da´t pre identifika´ciu uzˇ´ıvatel’a
v GSM sieti. Kazˇda´ SIM karta ma´ priradene´ unika´tne medzina´rodne´ identifikacˇne´ cˇ´ıslo
(IMSI) a autentizacˇny´ kl’ucˇ Ki [1]. IMSI sa nepouzˇ´ıva ako telefo´nne cˇ´ıslo, na to slu´zˇi
1Euro´psky u´stav pre telekomunikacˇne´ normy (ETSI) zdruzˇuje prevazˇnu´ va¨cˇsˇinu Euro´pskych kraj´ın
vra´tane Cˇeskej republiky. Pridruzˇeny´mi krajinami su´ Cˇ´ına, Austra´lia, cela´ Severna´ Amerika a mnoho
d’alˇs´ıch. Kompletny´ zoznam dostupny´ na http://www.etsi.org/membership/current-members
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MSISDN (z angl Mobile Subscriber Integrated Services Digital Network Number), ktore´ je
k IMSI pridelene´ mobilny´m opera´torom a mozˇno ho menit’. Medzi sˇtandardne´ sluzˇby, ktore´
GSM poskytuje patria [3]:
• Hlasove´ hovory,
• Tiesnˇove´ hovory pomocou nespoplatnene´ho medzina´rodne´ho cˇ´ısla 112,
• Mozˇnost’ mat’ niekol’ko telefo´nnych cˇ´ısel pre jedne´ho uzˇ´ıvatel’a (multinumbering),
• Nehlasove´ sluzˇby (faxove´ sluzˇby, hlasove´ schra´nky, SMS).
1.3.1 Sˇtruktu´ra GSM siete
Pretozˇe sa jedna´ o bunkovu´ siet’, GSM vycha´dza zo sˇtruktu´ry uvedenej v 1.1 a obsahuje
rovnake´ komponenty, tj. mobilne´ stanice, ra´dio stanice a mobilne´ telefo´nne u´stredne. Celu´
GSM siet’ del´ıme na sˇtyri celky [3], [4]:
• Mobilne´ stanice (MS): Mobilna´ stanica je koncove´ zariadenie pre pr´ıjem a vy-
sielanie ra´diovy´ch v´ln v ra´mci bunky siete. Obycˇajne sa jedna´ o mobilny´ telefo´n,
alebo komplexnejˇsie zariadenie ako napr´ıklad PDA. Vo vsˇeobecnosti je to zariadenie
vybavene´ softve´rom pre GSM komunika´ciu a SIM kartou. Pre identifika´ciu mobilnej
stanice slu´zˇi sˇpecia´lne cˇ´ıslo (IMEI), ktore´ je neza´visle´ na medzina´rodnom identifi-
kacˇnom cˇ´ısle SIM modulu.
• Subsyste´m za´kladnˇovy´ch stan´ıc (BSS): BSS tvoria dva druhy stan´ıc. Prvou
je BTS (angl. transceiver), cˇo je pr´ıjmacˇ a za´rovenˇ vysielacˇ komunikuju´ci priamo
s Mobilny´mi stanicami. Druha´, BSC (angl. controller), riadi cˇinnost’ viacery´ch BTS
stan´ıc a komunikuje s MSC. BSS a MS dokopy utva´raju´ ra´diovy´ subsyste´m, ktory´
znacˇ´ıme skratkou RSS.
• Siet’ovy´ a sp´ınac´ı subsyste´m (NSS): NSS zaist’uje spra´vu siete, spojovanie hovo-
rov, prepojenie s iny´mi siet’ami pomocou bra´ny, generovanie a zasielanie u´cˇtovac´ıch
informa´ci´ı, registra´ciu lokality a preda´vanie informa´cii o uzˇ´ıvatel’och. Vsˇetky vysˇsˇie
uvedene´ funkcie zaist’uje MSC s pomocou databa´z. Prvou z nich je centra´lna databa´za
HLR (z angl. Home location register). Obsahuje da´ta o trvaly´ch uzˇ´ıvatel’och patria-
cich do GSM siete a je len jedna v ra´mci siete. Druha´ databa´za VLR (z angl. Visitor
location register) obsahuje u´daje pre riadenie hovorov ty´ch mobilny´ch stan´ıc, ktore´
se pra´ve pohybuju´ v oblasti spravovanej danou MSC. VLR je su´cˇast’ou u´stredne.
• Operacˇny´ subsyste´m (OSS): OSS zaist’uje centralizovanu´ spra´vu, riadenie a u´drzˇbu
celej siete. Komponenty, ktore´ sa na spra´ve podiel’aju´ su´ autentifikacˇne´ centrum
(AuC), register mobilny´ch stan´ıc (EIR) a preva´dzkove´ a riadiace centrum (OMC).
AuC je databa´za obsahuju´ca u´daje o vsˇetky´ch uzˇ´ıvatel’och patriacich do siete, ktore´ su´
potrebne´ pre identifika´ciu kazˇdej SIM karty. Procesu autentiza´cie sa kvoˆli bezpecˇnosti
neu´cˇastn´ı priamo, ale pre MSC generuje (na za´klade kl’´ucˇa Ki ulozˇenom v SIM a AuC)
autentizacˇne´ da´ta, tzv. triplet. Dˇalˇsou komponentou registra mobilny´ch stan´ıc je da-
taba´za IMEI identifika´torov, na za´klade ktory´ch moˆzˇe byt’ urcˇite´mu zariadeniu zaka-
zane´ prihla´sit’ sa do siete. Vyuzˇitie ma´ v pr´ıpade zablokovania ukradnuty´ch Mobilny´ch
telefo´nov. OMC slu´zˇi na monitorovanie ostatny´ch komponent celej siete.
Celu´ sche´mu ilustruje obra´zok 1.2. Komponent v GSM sieti je viacero, vysˇsˇie su´ uvedene´
len tie najdoˆlezˇitejˇsie prvky.
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Obra´zok 1.2: Architektu´ra GSM siete [1].
1.3.2 Sluzˇba kra´tkych textovy´ch spra´v (SMS)
SMS je za´kladna´ GSM sluzˇba pre dorucˇovanie textovy´ch spra´v medzi zariadeniami. Od
svojho uvedenia v roku 1992 sa stala obl’´ubenou a nasˇla sˇiroke´ uplatnenie. Tu je uvedeny´ch
niekol’ko pr´ıpadov pouzˇitia SMS sluzˇby [4]:
• Posielanie spra´v medzi dvoma osobami,
• Zasielanie spra´v o pocˇas´ı, financia´ch a pod.,
• Upozornenie na prijatu´ spra´vu v hlasovej schra´nke,
• Upozornenie na prijatu´ elektronicku´ posˇtu,
• Vzdialene´ monitorovanie zariaden´ı (napr. zasielanie spra´v o vy´padkoch servera),
• Sledovanie polohy v spojen´ı s GPS syste´mom (vyuzˇitie v logistike).
Dorucˇovanie SMS v GSM sieti
Pri dorucˇovan´ı kra´tkych textovy´ch spra´v su´ podstatne´ dve komponenty. Prvou je
SME (angl. Short Message Entity), cˇo je koncove´ zariadenie pre pr´ıjem a odosielanie
spra´v. Zvycˇajne je to softve´rova´ aplika´cia v mobilnom telefo´ne. Ako SME vsˇak moˆzˇe
fungovat’ aj vzdialeny´ server v internetovej sieti. Potom hovor´ıme o externom SME za-
riaden´ı. Pr´ıkladom je posielanie SMS spra´v cez webove´ porta´ly, tzv. SMS bra´ny, alebo
prostredn´ıctvom e-mailu cˇi sˇpecia´lnych aplika´ci´ı [4]. Druhy´m prvkom v architektu´re je
SMS Centrum, ktore´ho u´lohou je prena´sˇat’ spra´vy medzi SME. Ak sa jedna´ o spra´vu z ex-
terne´ho SME, mus´ı sa spra´va najprv konvertovat’ do sˇtandardne´ho SMS forma´tu a naopak.
V pr´ıpade, zˇe nie je SME dostupne´, mus´ı sa spra´va uchovat’ a jej odoslanie sa mus´ı odlozˇit’
na neskoˆr. Odosielatel’ spra´vy moˆzˇe sˇpecifikovat’ d´lzˇku validity spra´vy. Ak sa ju pocˇas danej
doby nepodarilo dorucˇit’, je spra´va po vyprsˇan´ı validity z centra odstra´nena´. Informa´cie
o dostupnosti a polohe uzlu sa vycˇ´ıtaju´ z HLR databa´zy. SMSC moˆzˇe byt’ su´cˇast’ou u´stredne
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alebo vystupovat’ ako samostatny´ uzol v sieti. V niektory´ch pr´ıpadoch, hlavne pri mensˇ´ıch
opera´toroch, je SMSC umiestnene´ mimo siete a je spravovane´ tret’ou stranou. Dnesˇne´ centra´
su´ schopne´ spracovat’ vysˇe 1000 SMS spra´v za sekundu [4].
SMS sluzˇba je definovana´ v niekol’ky´ch sˇtandardoch vydany´ch organiza´ciou 3GPP. Cely´
protokol SMS je rozdeleny´ do sˇtyroch vrstiev podobny´ch vrstva´m TCP/IP modelu [4]:
• Aplikacˇna´ vrstva: implementuju´ ju aplika´cie v SME, ktore´ slu´zˇia pre pr´ıjmanie,
odosielanie a pre interpreta´ciu obsahu spra´vy.
• Transportna´ vrstva: spra´va na tejto vrstve ma´ podobu sekvencie oktetov, obsahuje
aj informa´cie o d´lzˇke spra´vy, pr´ıjemcovi, odosielatel’ovi, atd’. Su´hrnny´ na´zov pre
spra´vu na transportnej vrstve je TPDU (Transfer Protocol Data Unit).
• Relacˇna´ vrstva: umozˇnˇuje preda´vat’ spra´vu medzi roˆznymi uzlami v sieti.
• Linkova´ vrstva: ty´ka sa prenosu na fyzickej u´rovni. Spra´va je zabezpecˇena´ proti
chyba´m vznikaju´cim na prenosovom kana´le.
Z pohl’adu tejto pra´ce je doˆlezˇita´ aplikacˇna´ a transportna´ vrstva.
Sˇtruktu´ra spra´vy a adresovacie mo´dy
Kvoˆli obmedzeniam na transportnej vrstve mus´ı byt’ obsah dlhsˇej SMS spra´vy rozdeleny´
do viacery´ch segmentov. Rozdelenie vykona´va aplika´cia, ktora´ taktiezˇ mus´ı obsah segmen-
tu namapovat’ do TPDU, tj. pridat’ dodatocˇne´ informa´cie. Kazˇdy´ segment je preneseny´
samostatne a na pr´ıjmacej strane musia byt’ aplika´ciou vsˇetky cˇasti opa¨t’ zlozˇene´ do jednej
spra´vy 1.3.
správa
 Odosielateľ
správa
   Príjemca
1. rozdelenie 3. konkatenácia
TPDU 1 TPDU 3TPDU 2 TPDU n
   2. prenos 
Transportná
     vrstva
Aplikačná
   vrstva
Obra´zok 1.3: Segmentovanie dlhej SMS spra´vy podl’a [4].
Dl´zˇka jedne´ho segmentu, teda len textu spra´vy je 140 oktetov (bajtov). Vo va¨cˇsˇine
pr´ıpadov d´lzˇka jedne´ho segmentu bezˇny´m uzˇ´ıvatel’om SMS sluzˇby postacˇuje. Obsah spra´vy
moˆzˇe byt’ zako´dovany´ viacery´mi spoˆsobmi, cˇo ovplyvnˇuje d´lzˇku spra´vy, ktoru´ je mozˇne´ do
jedne´ho segmentu ulozˇit’. Sˇtandardna´ GSM abeceda pouzˇ´ıva na zako´dovanie jedne´ho znaku
7 bitov a teda obsahuje len 27 = 128 znakov. Jeden segment v GSM 7-bit ko´dovan´ı moˆzˇe
obsahovat’ najviac 160 znakov. Druhy´m zauzˇ´ıvany´m ko´dovan´ım je UCS2, ktore´ pouzˇ´ıva 2
oktety, tj. 16 bitov na jeden znak. Vyuzˇitie ma´ pri ko´dovan´ı znakov s diakritikou. V tomto
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pr´ıpade moˆzˇe jeden segment obsahovat’ najviac 70 znakov. Vo vsˇeobecnosti mozˇno pouzˇit’
l’ubovol’ne´ ko´dovanie, najcˇastejˇsie sa spra´vy vyskytuju´ v uvedeny´ch dvoch ko´dovaniach [4].
Pre adresovanie pr´ıjemcu je mozˇne´ pouzˇit’ niekol’ko roˆznych spoˆsobov [4]:
• MSISDN: telefo´nne cˇ´ıslo, ktore´ je v sˇtandardnom forma´te definovanom v ITU-E.1642
(napr. +420777654321). Jedna´ sa o najbezˇnejˇs´ı spoˆsob adresovania.
• Emailova´ adresa: vo forma´te definovanom v RFC 28223 (napr. john@mail.com).
Pouzˇ´ıva sa pri adresovan´ı internetovy´ch uzˇ´ıvatel’ov.
• Short code: sˇpecia´lny, kra´tky alfanumericky´ ko´d, ktory´ va¨cˇsˇinou sa´m o sebe oznacˇuje
poskytovanu´ sluzˇbu (napr. ”pocasie”).
Volitel’nou polozˇkou za adresou je subadresa, ktora´ je oddelena´ znakom ’#’. Vyuzˇitie
ma´ napr´ıklad pri informacˇny´ch sluzˇba´ch, kde adresa znacˇ´ı aplikacˇny´ informacˇny´ server
a subadresa moˆzˇe identifikovat’ konkre´tnu sluzˇbu (spra´vu o pocˇas´ı).
1.4 Twitter
Twitter je za´stupcom online komunika´cie. Jedna´ sa o webovu´ sluzˇbu pre zdiel’anie
spra´v o vel’kosti maxima´lne 140 znakov. Ty´mto spra´vam hovor´ıme tweety a moˆzˇu obsaho-
vat’ okrem textu aj URL adresy a sˇpecia´lne hashtagy (slovo nasleduju´ce za znakom ’#’).
Vy´znam hashtagu spocˇ´ıva v jednoduchom oznacˇovan´ı spra´v s podobny´m obsah. Ul’ahcˇuje
to vyhl’ada´vanie spra´v podl’a istej te´my. Pre oznacˇenie inej osoby v pr´ıspevku sa pouzˇ´ıva
sˇpecia´lny znak ’@’ nasledovany´ uzˇ´ıvatel’sky´m menom (napr. @user123) [5].
Pretozˇe pr´ıspevky kazˇde´ho uzˇ´ıvatel’a su´ (azˇ na iste´ vy´nimky) verejne´, streta´vame sa
v su´vislosti s Twitterom aj s pojmom mikroblog. Okrem blogovania moˆzˇe slu´zˇit’ aj pre u´cˇely
chatovania, cˇi uzˇ medzi dvoma, alebo viacery´mi osobami. Zasielat’ tweety mozˇno priamo
zo stra´nky Twitteru, pomocou externy´ch programov alebo prostredn´ıctvom SMS. Vy´hodou
posledne´ho zmienˇovane´ho spoˆsobu je jednoduche´ zdiel’anie statusov napr. na cesta´ch, bez
pripojenia k internetu. Navysˇe existuje aj mozˇnost’ pr´ıjmat’ pr´ıspevky od iny´ch uzˇ´ıvatel’ov
prostredn´ıctvom SMS spra´v. Hoci je Twitter zdarma, pri posielan´ı pr´ıspevkov cez SMS je
kazˇda´ spra´va u´cˇtovana´ mobilny´m opera´torom ako bezˇna´ textova´ spra´va [5].
1.4.1 Twitter a SMS
Twitter bol od zacˇiatku navrhnuty´ tak, aby bol kompatibilny´ so sluzˇbou SMS. Z toho
vyply´va aj obmedzenie d´lzˇky spra´vy na maxima´lne 140 znakov. Pri pouzˇit´ı ko´dovania
GSM 7-bit sa spra´va vmest´ı do jedne´ho segmentu a zvysˇny´ch 20 bajtov je vyhradeny´ch na
ulozˇenie uzˇ´ıvatel’ske´ho mena [5].
1.4.2 Pr´ıstup k da´tam
Existuje niekol’ko spoˆsobov ako manipulovat’ s da´tami a z´ıskavat’ informa´cie z Twittera.
Slu´zˇia na to tieto API 4 [6]:
2ITU-E.164: http://www.itu.int/rec/T-REC-E.164-201011-I/en
3RFC 2822: http://www.ietf.org/rfc/rfc2822.txt
4API (z angl. Application Programming Interface) - spoˆsob ako moˆzˇu aplika´cie medzi sebou komunikovat’.
V pr´ıpade webovy´ch sluzˇieb sa jedna´ o sˇpecifika´ciu toho, ako a v akom forma´te zostavit’ pozˇiadavok (napr.
URL adresu) pre pr´ıstup ku konkre´tnemu zdroju.
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• REST API: Pomocou REST API je mozˇno pristupovat’ k takmer vsˇetky´m da´tam na
Twitteri, aktualizovat’ statusy, menit’ informa´cie o uzˇ´ıvat’elovi apod. Jeho doˆlezˇitou
su´cˇast’ou je rozhranie Search API, ktore´ umozˇnˇuje vyhl’ada´vat’ v pr´ıspevkoch pomo-
cou iste´ho kl’´ucˇove´ho slova, hashtagu alebo uzˇ´ıvatel’ske´ho mena. Funguje na princ´ıpe
dotaz-odpoved’, tj. po zaslan´ı pozˇiadavku server vra´ti da´ta vo forma´te JSON, obsa-
huju´ce pr´ıspevky odpovedaju´ce zadane´mu krite´riu. Vzˇdy sa vsˇak jedna´ len o niekol’ko
najnovsˇ´ıch pr´ıspevkov, vyhl’ada´vanie nevracia kompletne´ vy´sledky [6].
• Streaming API: Streaming API slu´zˇi vy´hradne pre z´ıskavanie da´t. Po zaslan´ı
pozˇiadavku na server sa uzˇ´ıvatel’ v podstate zaregistruje, zˇe chce pr´ıjmat’ da´ta. Od
tohto momentu server streamuje da´ta, ktore´ sp´lnˇaju´ uzˇ´ıvatel’ovo krite´rium (krite´rium
je nepovinne´). Cez Twitter putuje enormne´ mnozˇstvo pr´ıspevkov kazˇdu´ sekundu,
preto sa vzˇdy jedna´ len o na´hodny´, maly´ zlomok vsˇetky´ch da´t [6].
• Firehose: Firehose pracuje obdobne ako Streaming API, vyzˇaduje vsˇak sˇpecia´lne
pr´ıstupove´ pra´va, ktore´ Twitter poskytuje za poplatok. Na rozdiel od Streaming API
Firehose garantuje dorucˇenie 100% vsˇetky´ch da´t, ktore´ sp´lnˇaju´ zadane´ krite´rium [6].
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Kapitola 2
SPAM
Ta´to kapitola sa zaobera´ defin´ıciou spamu, jeho roˆznymi podobami a prevencii pred
n´ım. Za´ver kapitoly sa venuje aj analy´ze poˆvodu spamu a ota´zke, cˇo stoj´ı za motiva´ciou
u´tocˇn´ıkov. Techniky pouzˇ´ıvane´ v boji proti spamu su´ op´ısane´ v kapitole 3.
2.1 Defin´ıcia spamu
Pojmom SPAM oznacˇujeme nevyzˇiadane´, zva¨cˇsˇa hromadne rozposielane´ spra´vy v elek-
tronickej podobe. Vo va¨cˇsˇine pr´ıpadov sa jedna´ o reklamu na roˆzne vy´robky, alebo pro-
paga´ciu webovy´ch stra´nok za u´cˇelom posˇkodit’ uzˇ´ıvatel’a (napr´ıklad z´ıskanie prihlasovac´ıch
u´dajov k bankove´mu kontu). Zriedkavejˇsie moˆzˇe spam slu´zˇit’ na sˇ´ırenie na´bozˇensky´ch,
kultu´rnych alebo politicky´ch mysˇlienok. Hlavnou motiva´ciou pre rozposielanie spamu je
teda vidina zisku. Naproti tomu boj proti spamu stoj´ı nemale´ prostriedky. Pre oznacˇenie
legit´ımnej spra´vy, sa pouzˇ´ıva pojem HAM 1. Organiza´cia OECD zhrnula prima´rne a se-
kunda´rne vlastnosti spamu. Ich prehl’ad mozˇno vidiet’ v tabul’ke 2.1. Ak ma´ nejaka´ spra´va
uvedene´ prima´rne vlastnosti, povazˇujeme ju za spam. Sekunda´rne charakteristiky su´ tie,
ktore´ maju´ tieto spra´vy cˇasto, ale nie su´ podmienkou [7].
Prima´rne vlastnosti Sekunda´rne vlastnosti
Spra´va v elektronickej podobe Pouzˇ´ıva adresy z´ıskane´ bez su´hlasu pr´ıjemcu
Poslana´ hromadne Obsahuje zbytocˇne´ informa´cie
Nevyzˇiadana´ Opakuje sa
Obsahuje reklamu Indiskre´tna
Nezastavitel’na´
Obsahuje ilega´lny alebo ura´zˇlivy obsah
Anonymna´
Klamlivy´ alebo podvodny´ obsah
Tabul’ka 2.1: Prima´rne a sekunda´rne vlastnosti spamu [7].
Ak sa jedna´ o spra´vu, ktora´ je v elektronickej podobe, je nevyzˇiadana´ a rozposielana´
hromadne, oznacˇujeme ju skratkou UBE (z angl. Unsolicited Bulk Email). V pr´ıpade, zˇe
je navysˇe zneuzˇita´ na reklamne´ u´cˇely, hovor´ıme o UCE (z angl. Unsolicited Commercial
1Dˇalej v tomto texte budeme pouzˇ´ıvat’ pojmy spam a ham namiesto pojmov nevyzˇiadane´, resp. legit´ımne
spra´vy.
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Email). UCE teda moˆzˇme povazˇovat’ len za podmnozˇinu UBE. My budeme v tomto texte
cha´pat’ spam ako UBE, cˇo odpoveda´ defin´ıcii spamu podl’a organiza´cie Spamhaus [8].
Defin´ıcia spamu sa vsˇak v roˆznych krajina´ch mierne l´ıˇsi. V niektory´ch priamo z legis-
lat´ıvy vyply´va, zˇe spam = UCE [9]. Z toho doˆvodu sa l´ıˇsia aj sˇtatistiky ohl’adom mnozˇstva
spamu a jeho obsahu. Navysˇe su´ tieto cˇ´ısla roˆzne v kazˇdom me´diu (napr´ıklad na Twitteri
sa za spam povazˇuje spra´va, ktora´ nesu´vis´ı s te´mou - vid’ 2.2.3).
2.2 Roˆzne podoby spamu
Spam a jeho obsah sa mierne l´ıˇsi na za´klade me´dia v ktorom sa vyskytuje. Od cha-
rakteru me´dia za´vis´ı hlavne mnozˇstvo informa´ci´ı, ktore´ je mozˇno jednou spra´vou poslat’.
Najrozsˇ´ırenejˇs´ım a najviac diskutovany´m je emailovy´ spam. V posledny´ch rokoch s rozma-
chom socia´lnych siet´ı a mobilny´ch zariaden´ı prenika´ spam aj do ostatny´ch me´di´ı, ako su´
napr´ıklad kra´tke textove´ spra´vy (SMS), komenta´re na blogoch a podobne [9].
2.2.1 Emailovy´ spam
Na zacˇiatku 90-tych rokoch, ked’ esˇte neboli elektronicka´ posˇta a vsˇeobecne ani inter-
net natol’ko dostupny´mi, nebola pocˇetna´ ani ciel’ova´ skupina obet´ı spamu. S rozsˇ´ıren´ım
internetu koncom 90-tych rokov zacˇalo mnozˇstvo spamu narastat’. Podl’a neda´vnej sˇtu´die
z Februa´ra 2013, ktoru´ vykonala spolocˇnost’ Symantec, tvor´ı priblizˇne 65.9% vsˇetkej emai-
lovej komunika´cie spam. Jeho obsah vo viac ako v 75% pr´ıpadoch spada´ do katego´rie obsah
pre dospely´ch, v 14-tich percenta´ch ide o propagovanie farmaceuticky´ch vy´robkov a v 3.7%
ho tvoria pracovne´ ponuky. Priblizˇne kazˇdy´ jeden z 466 emailov je tzv. phishing email2
a kazˇdy´ jeden z 408 emailov obsahuje malve´r3 [11].
Predpoklada´ sa, zˇe za prevazˇnou va¨cˇsˇinou rozoslany´ch emailov stoja botnety [9], cˇo su´
siete pocˇ´ıtacˇov infikovany´ch sˇkodlivy´m softve´rom (v´ırusom alebo cˇervom). Ovla´dane´ su´
vzdialene z u´tocˇn´ıkovho pocˇ´ıtacˇa. Pocˇet infikovany´ch PC sa moˆzˇe pohybovat’ v stovka´ch
azˇ milio´noch a okrem spamu sa zneuzˇ´ıvaju´ hlavne na Distribuovane´ DOS u´toky [12].
Najva¨cˇsˇ´ım poˆvodcom emailove´ho spamu su´ vel’moci USA, Cˇ´ına a Rusko4. Pr´ıcˇinou su´
okrem ine´ho aj nedostatocˇne´ za´kony ty´kaju´ce sa postihovania spamerov. V roku 2007 bola
vykonana´ sˇtu´dia, na za´klade ktorej sa odhadlo, zˇe spam spoˆsob´ı americky´m spolocˇnostiam
rocˇne stratu 71 milia´rd dola´rov [13]. Je nutne´ poznamenat’ zˇe vycˇ´ıslenie stra´t je vel’mi
na´rocˇne´. V publika´cii [9] na´jdeme roˆzne ine´ odhady, no vsˇetky sa pohybuju´ ra´dovo v mi-
liarda´ch. Nezanedbatel’nou skupinou su´ aj su´kromne´ osoby, ktore´ kvoˆli podvodny´m emailom
a phishingovy´m stra´nkam stra´caju´ nemale´ peniaze. Doˆvodov, precˇo je ta´to cena tak vysoka´
je hned’ niekol’ko. Schyren ich vo svojej knihe [9] zhrnul a rozdelil podl’a toho koho sa ty´kaju´
(ISP/ESP5, iny´ch spolocˇnost´ı alebo su´kromne´ho pouzˇ´ıvatel’a) a aky´m spoˆsobom spoˆsobuju´
financˇnu´ ujmu - priamo alebo nepriamo. Prehl’ad mozˇno vidiet’ v tabul’ke 2.2. Strata pro-
duktivity je napr´ıklad spojena´ s cˇasom, ktory´ zamestnanec venuje filtrovaniu prijatej posˇty
2Phishing: Podvodna´ technika, v ktorej sa u´tocˇn´ık snazˇ´ı z´ıskat’ uzˇ´ıvatel’ove citlive´ u´daje napodobnˇovan´ım
elektronickej komunika´cie nejakej doˆveryhodnej organiza´cie. Najcˇastejˇsie sa jedna´ o prihlasovacie u´daje,
cˇ´ısla kreditny´ch kariet, rodne´ cˇ´ısla a pod. Spameri sa va¨cˇsˇinou snazˇia podvrhnut’ uzˇ´ıvatel’ovi falosˇnu´ webovu´
stra´nku, na ktorej sa ma´ obet’ autentifikovat’ alebo vyplnit’ formula´r. Z pohl’adu spamerov je vhodne´ me´dium
na sˇ´ırenie ty´chto webovy´ch stra´nok pra´ve aj elektronicka´ posˇta [10].
3Sˇkodlivy´ softve´r, ktory´ po infiltrovan´ı do mobilne´ho zariadenia bez majitel’ovho vedomia vykona´va
nechcenu´ cˇinnost’. Je to su´hrnny´ pojem pre v´ırusy, cˇervy, tro´jske kone atd’.
4Aktua´lna sˇtatistika dostupna´ na http://www.spamhaus.org/statistics/countries/.
5ESP - poskytovatel’ sluzˇby elektronickej posˇty (z angl. Email service provider).
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a hl’adan´ım legit´ımnej spra´vy. Do na´kladov na infrasˇtruktu´ru rad´ıme softve´r a hardve´r
pre anti-spamovu´ kontrolu a veci s ty´m su´visiace. Pra´vne poplatky zahr´nˇaju´ na´klady za
pra´vnikov pri postihovan´ı spamerov. Za stratu pr´ılezˇitost´ı oznacˇujeme na´sledky spojene´ so
za´plavou spamu a na´sledny´m nedorucˇen´ım legit´ımneho emailu, pr´ıpadne legit´ımne spra´vy,
ktore´ boli nespra´vne oznacˇene´ za spam. Hoci je zoznam zostaveny´ pre emailovy´ spam,
mnoho z uvedeny´ch financˇny´ch stra´t sa premieta aj do ostatny´ch me´di´ı.
Typ financˇnej ujmy
Postihnut´ı u´cˇastn´ıci
ESP/ISP spolocˇnosti uzˇ´ıvatel’
Priama
ujma
Strata produktivity *
Na´klady na zamestnancov * *
Na´klady na infrasˇtruktu´ru * * *
Cena za st’ahovanie (da´t) *
Nepriama
ujma
Ujma sˇkodlivy´m softve´rom *
Pra´vne poplatky * *
Strata pr´ılezˇitost´ı *
Strata reputa´cie * *
Na´klady na kommunika´ciu *
Ujma prostredn´ıctvom podvodov * *
Tabul’ka 2.2: Katego´rie financˇnej ujmy spoˆsobenej emailovy´m spamom [9].
2.2.2 Mobilny´ spam
S na´rastom pocˇtu smartfo´nov sa diskutuje cˇoraz viac aj o ich zneuzˇit´ı. Podl’a autorov
cˇla´nku [14] je pocˇet smartfo´nov uzˇ vysˇsˇ´ı ako pocˇet klasicky´ch pocˇ´ıtacˇov. Vo vsˇeobecnosti
plat´ı, zˇe uzˇ´ıvatel’ ma´va viacero (azˇ desiatky) roˆznych emailovy´ch adries, ale len niekol’ko
(1-2) telefo´nnych cˇ´ısel. Pr´ıpadny´ mobilny´ u´tok je preto cielenejˇs´ı a efekt´ıvnejˇs´ı.
Spam v SMS
Spam v kra´tkych textovy´ch spra´vach je menej cˇasty´m javom ako v elektronickej posˇte,
no v posledny´ch rokoch sa jeho mnozˇstvo zvysˇuje. Hlavny´m podnetom pre u´toky je to,
zˇe smartfo´ny umozˇnˇuju´ pripojit’ sa k internetu takmer kdekol’vek. Najcˇastejˇsie je obsahom
nevyzˇiadanej spra´vy URL adresa (cˇi uzˇ za u´cˇelom reklamy, alebo phishingu). Pouzˇ´ıvatelia
smartfo´nov sa sta´vaju´ zranitel’nejˇs´ı a su´ cˇoraz obl’´ubenejˇs´ım tercˇom u´tocˇn´ıkov. Dˇalˇs´ım
doˆvodom u´tokov je aj to, zˇe za´kazn´ıci povazˇuju´ SMS za doˆveryhodnejˇsie me´dium ako na-
pr´ıklad email. Preto su´ na´chylnejˇs´ı k vymienˇaniu si citlivy´ch da´t pra´ve cez SMS. V neposled-
nom rade su´ to sluzˇby od mobilny´ch opera´torov, ako predplatene´, neobmedzene´ posielanie
SMS spra´v, ktore´ robia zneuzˇ´ıvanie tejto sluzˇby jednoduchsˇie [15]. V Euro´pe a v Severnej
Amerike sa odhaduje mnozˇstvo SMS spamu na 1%-1.5%, v krajina´ch A´zie, hlavne v Cˇ´ıne
a Indii je to 20 azˇ 30% [16]. Hoci sa toto cˇ´ıslo moˆzˇe zdat’ male´, posledne´ odhady hovoria,
zˇe celosvetovo sa za rok 2013 prenesie 14 bilio´nov SMS spra´v, cˇo znamena´, zˇe je celkovo
poslany´ch 200 milia´rd nevyzˇiadany´ch SMS spra´v[17].
SMS spra´vy maju´ na rozdiel od emailu viacero limitov. Dl´zˇka spra´vy je obmedzena´
va¨cˇsˇinou na 160 znakov, v pr´ıpade ak pouzˇ´ıvame diakritiku je to len 70 znakov. Obsahom
spra´vy moˆzˇe byt’ len text, bez pr´ıloh alebo obra´zkov.
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Autori dokumentu [16] rozdelili mobilne´ u´toky na niekol’ko druhov:
• Nevyzˇiadane´ spra´vy pre masovu´ reklamu,
• Podvody pre´miovy´ch cˇ´ısel,
• Phishing,
• Zneuzˇitie VASP (z angl. Value Added Service Provider),
• Sˇ´ırenie malve´ru.
Ako je vidiet’, oproti emailom sa pri SMS spame streta´vame s podvodmi ty´kaju´cich sa
pre´miovy´ch cˇ´ısel. Spocˇ´ıvaju´ v tom, zˇe la´kaju´ pr´ıjemcu spra´vy aby zavolal na pre´miove´
cˇ´ıslo, ktore´ho hovor je spoplatneny´ vysˇsˇou sumou. Okrem pre´miovy´ch hovorov existuju´ aj
pre´miove´ SMS, ktore´ umozˇnˇuju´ zaplatit’ napr. za MHD alebo parkovac´ı l´ıstok. Phishing
SMS spra´vy zˇiadaju´ uzˇ´ıvatel’a aby zavolal na iste´ cˇ´ıslo za u´cˇelom z´ıskat’ od neho nejake´ in-
forma´cie. Zneuzˇitie VASP predstavuje nevyzˇiadane´ spra´vy od poskytovatel’ov nejakej sluzˇby
na ine´ u´cˇely, ako bolo zamy´sˇl’ane´ (tj. sluzˇba ma´ zasielat’ spra´vy o pocˇas´ı, ale v skutocˇnosti
posiela spra´vy s iny´m obsahom).
MMS spam
MMS (Multimedia Messaging Service) umozˇnˇuje prena´sˇat’ multime´dia ako obra´zky, au-
dio alebo video. Navysˇe je mozˇne´ cez ne poslat’ aj spustitel’ny´ su´bor (napr. .jar arch´ıv),
ktory´ moˆzˇe obsahovat’ sˇkodlivy´ ko´d (malve´r). V dokumente [14] je op´ısane´, ako sa pra´ve
ta´to mozˇnost’ da´ zneuzˇit’ na sˇ´ırenie malve´ru.
Vd’aka mozˇnosti poslat’ va¨cˇsˇie mnozˇstvo da´t cez MMS ako cez SMS, sa tieto multime-
dia´lne spra´vy stali tercˇom aj odliˇsny´ch u´tokov. Autori cˇla´nku [18] uka´zali, ako sa da´ ta´to
sluzˇba zneuzˇit’ pre ury´chlene´ ”odstavenie“ telefo´nu obete. Posielan´ım da´t prostredn´ıctvom
MMS protokolu dosiahli to, zˇe bate´ria telefo´nu sa vybila 22-kra´t ry´chlejˇsie kvoˆli neusta´lym
prechodom z a do u´sporne´ho rezˇimu. Navysˇe sa obet’ o u´toku ani nedozvedela, pretozˇe
telefo´n neprijal ucelenu´ spra´vu o ktorej dorucˇen´ı by ho informoval.
2.2.3 Spam v on-line komunika´cii
Do katego´rie on-line komunika´cia zarad’ujeme sluzˇby pre okamzˇite´ dorucˇovanie spra´v,
socia´lne siete a blogy.
Spam v okamzˇitom dorucˇovan´ı spra´v
Spam sa nevyhol ani sluzˇba´m pre okamzˇite´ dorucˇovanie spra´v (IM6). Pre jeho oznacˇenie
sa pouzˇ´ıva pojem spim. Podobne ako SMS, aj spra´vy poslane´ prostredn´ıctvom IM komu-
nika´torov su´ doˆvernejˇsie a teda aj nebezpecˇnejˇsie ako klasicky´ spam sˇ´ıreny´ prostredn´ıctvom
emailu. Nebezpecˇie pramen´ı najma¨ z toho, zˇe IM su´ uzˇ´ıvatel’sky pr´ıvetivejˇsie, na rozdiel
od emailu spra´vy nemaju´ hlavicˇku (predmet) a aj preto je obtiazˇnejˇsie spim detekovat’[19].
Hoci IM su´ orientovane´ na komunika´ciu medzi osobami, ktore´ ma´ uzˇ´ıvatel’ v zozname kon-
taktov, protokol umozˇnˇuje prij´ımat’ spra´vy aj od u´cˇtov, ktore´ sa v nˇom nenacha´dzaju´.
6IM (z angl. Instant messaging) je pojem pre oznacˇenie komunika´cie v rea´lnom cˇase. Pojem IM
moˆzˇeme vol’ne prelozˇit’ ako Okamzˇite´ dorucˇovanie spra´v, pretozˇe v cˇeskom ani slovenskom jazyku nena´jdeme
zauzˇ´ıvany´ ekvivalentny´ pojem. Medzi najzna´mejˇsie IM sluzˇby patria napr. ICQ, Skype, Lync.
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Vd’aka tomu sa spim sˇ´ıri vel’mi l’ahko. Ako vsˇetky ostatne´ me´dia, IM umozˇnˇuje v spra´vach
prena´sˇat’ URL adresy. Analy´za da´t [19] odhalila, zˇe v 44%, teda takmer v kazˇdej druhej
spim spra´ve sa nacha´dzala URL adresa. V roku 2008 sa odhadovalo mnozˇstvo spimu na
5%-8% [20]. Medzi rokmi 2009-2011 boli uzˇvatelia ICQ, jedne´ho z IM, zahlten´ı spamom
poˆvodom z Ruska. Pravdepodobne aj v spojen´ı s rozsˇ´ıren´ım socia´lnych siet´ı to zapr´ıcˇinilo
hromadny´ pokles pouzˇ´ıvatel’ov tejto sluzˇby.
Spam na socia´lnych siet’ach
Ako uzˇ bolo spomenute´, socia´lne siete su´ v dnesˇnej dobe vel’mi popula´rne medzi bezˇny´mi
l’ud’mi, cˇo samozrejme la´ka mnozˇstvo spamerov. Spam na socia´lnych siet’ach, ma´ najcˇastejˇsie
podobu linkove´ho alebo textove´ho spamu [21]:
• Linkovy´ spam: jedna´ sa len o odkaz na webovu´ stra´nku s takmer zˇiadnym do-
provodny´m textom. Tieto odkazy vedu´ opa¨t’ na stra´nky obsahuju´ce reklamy alebo
malve´r. Cˇasto kra´t sa v tomto pr´ıpade jedna´ o skra´tene´ URL adresy (tu´to mozˇnost’
ponu´kaju´ napr. sluzˇby bitly.com alebo tinyURL.com), ktore´ poˆsobia doˆveryhodnejˇsie.
• Textovy´ spam: spra´vy s pu´tavy´m a vymysleny´m obsahom (pr´ıbehom), ktore´ na-
pr´ıklad nava´dzaju´ l’ud´ı, aby poslali peniaze obetiam postihnuty´ch pr´ırodnou kata-
strofou alebo propaguju´ vy´robky a v texte presviedcˇaju´ ostatny´ch o ich u´cˇinnosti.
Cˇasto kra´t sa jedna´ aj o roˆzne ponuky pra´ce, hlavne o pra´cu z domu, ako je vidiet’ na
obra´zku 2.1.
Obra´zok 2.1: Pr´ıklad spamu na socia´lnych siet’ach [21].
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Mnozˇstvo spamu na socia´lnych siet’ach neusta´le rastie. Za prvu´ polovicu roku 2013
nara´stlo jeho mnozˇstvo o 355% [21]. Hlavny´m doˆvodom je aj to, zˇe neexistuju´ vhodne´ proti
spamove´ opatrenia.
Spam na Twitteri
Na Twitteri sa streta´vame najcˇastejˇsie s linkovy´m spamom. Spra´vy obsahuju´ ma´lo
textu a vo vel’kom sa pouzˇ´ıvaju´ skra´tene´ URL adresy. Kvoˆli obmedzenej vel’kosti spra´vy
sa vsˇak skra´tene´ adresy vel’mi cˇasto pouzˇ´ıvaju´ aj v legit´ımnych spra´vach, z cˇoho t’azˇia
u´tocˇn´ıci. Stretneme sa tu s viacery´mi spoˆsobmi ako sˇ´ırit’ spam. Jednou z nich je uvedenie
nejake´ho ine´ho uzˇ´ıvatel’a v texte pomocou znaku ’@’. V tom pr´ıpade obet’ spra´vu vid´ı,
aj ked’ neodobera´ pr´ıspevky spamera. Dˇalˇs´ım je preposielanie spra´vy (retweet) z jedne´ho
spamerske´ho u´cˇtu druhy´m u´cˇtom. Twitter umozˇnˇuje bez proble´mov preposlat’ aku´kol’vek
spra´vu, pricˇom ju mozˇno modifikovat’. Da´ sa tak zneuzˇit’ pr´ıspevok od nejakej doˆveryhodnej,
media´lne zna´mej osoby. Posledny´m spoˆsobom je zneuzˇ´ıvanie hashtagov. Najviac pouzˇ´ıvane´
hashtagy sa stanu´ tzv. trending topics, cˇo znamena´ zˇe su´ v prehl’ade najdiskutovanejˇs´ıch te´m
na najvysˇsˇ´ıch priecˇkach. Preto su´ viditel’ne´ vel’kej skupine l’ud´ı. Spra´va doplnena´ ty´mito
hashtagmi v spojen´ı so skra´tenou adresou je pre sˇ´ırenie spamu idea´lna meto´da a jedna´
sa o vel’ku´ hrozbu. Filtra´cia spamu na Twitteri je obtiazˇnejˇsia, pretozˇe sa jedna´ o webovu´
sluzˇbu, ktora´ je dostupna´ v rea´lnom cˇase milio´nom uzˇ´ıvatel’om. Aby bolo filtrovanie u´cˇinne´,
mus´ı byt’ vel’mi ry´chle [22] [23].
Spam na blogoch
Spam na blogoch je vel’mi podobny´ linkove´mu spamu na socia´lnych siet’ach. Jedna´ sa
o komenta´re pod pr´ıspevkom, ktore´ s jeho te´mou voˆbec nesu´visia. Okrem toho, zˇe sa zva¨cˇsˇa
URL adresa sˇ´ıri priamo na danom blogu a l’udia, ktor´ı ho cˇ´ıtaju´ moˆzˇu na nˇu kliknu´t’, ma´
tento spam aj iny´ vy´znam. Vyhl’ada´vacie sluzˇby ako Google a pod. pouzˇ´ıvaju´ pre hod-
notenie reputa´cie stra´nky mnozˇstvo spa¨tny´ch odkazov, teda kol’ko iny´ch webovy´ch stra´nok
sa odkazuje na day´ web. U´tocˇn´ıci sa tak snazˇia prostredn´ıctvom komenta´rov pod blogmi
zvy´sˇit’ svoju reputa´ciu, cˇ´ım sa propagovana´ stra´nka moˆzˇe umiestnit’ vysˇsˇie vo vyhl’ada´van´ı.
S blogom a spamom su´vis´ı aj pojem splog, ktory´ oznacˇuje za podvodne´ samotne´ blogy a nie
komenta´re. Ich obsah vsˇak slu´zˇi pre rovnake´ u´cˇely - pre propaga´ciu odkazov pre zvy´sˇenie
reputa´cie webovej stra´nky. V tomto pr´ıpade sa teda jedna´ skoˆr o textovy´ spam [24].
Zhrnutie
Ako je vidiet’, obsah spamu sa mierne l´ıˇsi od toho, v ktorom me´diu je pr´ıtomny´, no
na´jdeme tu mnoho spolocˇny´ch vlastnost´ı. Najcˇastejˇsie sa v ty´chto spra´vach nacha´dzaju´
URL adresy, vd’aka ktory´m sa daju´ odhalit’ poˆvodcovia spamu. V roku 2010 bola vykonana´
sˇtu´dia o podobnosti spamu v emailoch a tweetoch (pr´ıspevky na Twitteri). Autori cˇla´nku
[25] zistili, zˇe 55% vsˇetky´ch odkazov v emailovy´ch spamoch odkazovali na rovnake´ dome´ny
ako odkazy v tweetoch. Z toho moˆzˇeme teda usu´dit’, zˇe u´tocˇn´ıci sa neorientuju´ len na jedno
me´dium, ale na viacere´ su´cˇasne.
2.3 Prevencia pred Spamom
Emailove´ adresy (a podobne aj telefo´nne cˇ´ısla), na ktore´ sa spam posiela su´ z´ıskavane´
hlavne pomocou web-crawlerov. Web-crawler je automatizovany´ program, ktory´ systema-
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ticky precha´dza webove´ stra´nky, najma¨ diskusne´ fo´ra a extrahuje z nich vsˇetko, cˇo ma´
forma´t emailovej adresy [26]. Inou mozˇnost’ou ako z´ıskat’ adresy je generovat’ ich na za´klade
databa´z obsahuju´cich mena´ a priezviska´. Ich kombina´ciou a konkatenaciou s dome´novy´m
menom (@gmail, @seznam.cz, ..) vznikne adresa, na ktoru´ sa spamer poku´si poslat’ mail
a potom cˇaka´ na odpoved’ SMTP7 servera, cˇi dana´ adresa existuje [9].
Prevenciou pred pr´ıjman´ım spamu je teda nevystavovat’ verejne svoju emailovu´ adre-
su a ine´ osobne´ u´daje a to hlavne na stra´nkach, na ktore´ ma´ pr´ıstup ktokol’vek aj bez
autentiza´cie. V pr´ıpade, zˇe je to nutne´, odporu´cˇa sa nep´ısat’ adresu v bezˇnom tvare,
aby ju web-crawler nebol schopny´ rozpoznat’. To znamena´ nahradit’ niektore´ znaky ale-
bo pridat’ informa´ciu ktora´ zma¨tie program, ale nie uzˇ´ıvatel’a. Pr´ıkladom moˆzˇe byt’ adresa
john@mail.com, ktoru´ mozˇno zmenit’ na adresu john AT mail.com [9]. Dˇalˇsou alternat´ıvou
je pouzˇitie JavaScriptu, ktory´ po aktiva´ci´ı otvor´ı nove´ okno s adresou [26].
Ak uzˇ´ıvatel’ spam obdrzˇ´ı, existuje niekol’ko odporu´cˇan´ı, cˇo robit’ s takouto spra´vou. Za
prve´ nanˇ neodpovedat’, pretozˇe pr´ıpadna´ odpoved’ spamera len utvrd´ı v tom, zˇe emailova´
adresa je akt´ıvna a zˇe dany´ ISP pouzˇ´ıva neefekt´ıvne anti-spamove´ opatrenia. Ak sa jedna´
o SMS spam, taktiezˇ sa odporu´cˇa neodpovedat’, pretozˇe sa moˆzˇe jednat’ o pre´miove´ cˇ´ıslo
spoplatnene´ vysˇsˇou sadzbou. Druhy´m krokom je nahla´senie spra´vy nejakej organiza´cii
zaoberaju´cej sa zberom da´t8. Cˇo sa ty´ka SMS, niektor´ı poskytovatelia umozˇnˇuju´ nahla´senie
spamu priamo cez tu´to sluzˇbu. Tu je pr´ıklad ako maju´ postupovat’ za´kazn´ıci T-Mobile US9:
• Uzˇ´ıvatel’ preposˇle spra´vu na sˇpecia´lne cˇ´ıslo (772610),
• Poskytovatel’ potvrd´ı pr´ıjem spra´vy a vypy´ta si telefo´nne cˇ´ıslo odosielatel’a spamu,
• Uzˇ´ıvatel’ odosˇle telefo´nne cˇ´ıslo, z ktore´ho obdrzˇal spamu.
Jedna´ sa o trochu zd´lhavejˇs´ı proces ako v pr´ıpade emailu, pretozˇe pozosta´va z viacery´ch
krokov. Taktiezˇ nie kazˇdy´ poskytovatel’ taku´to sluzˇbu preva´dzkuje.
2.4 Poˆvod spamu v mobilnej komunika´cii
Podl’a detailnej analy´zy za´znamov o uzˇ´ıvatel’och a nahla´sene´ho spamu na cˇ´ısle 7726
v USA sa zistilo, zˇe vysˇe 99.6% spamerov pouzˇ´ıva predplatene´ karty (s dob´ıjatel’ny´m kredi-
tom). Tie je mozˇno dostat’ vol’ne, bez podpisovania zmluvy a cˇasto ich nakupuju´ hromadne.
Pri rozposielan´ı spamu ich cˇasto obmienˇaju´, aby prediˇsli detekcˇny´m syste´mom. Zˇivotnost’
ty´chto kariet sa pohybuje v rozmedz´ı 7-11 dn´ı. Z rovnakej sˇtatistiky analy´zou IMEI vyply-
nulo aj to, zˇe priblizˇne 83% spamerov pouzˇ´ıva jedno z piatich najpouzˇ´ıvanejˇs´ıch zariaden´ı.
Najcˇastejˇsie sa jedna´ o mobilne´ USB modemy pripojene´ k PC [28].
Pre spamerov je typicka´ mensˇia mobilita ako v pr´ıpade bezˇny´ch uzˇ´ıvatel’ov. To zna-
mena´, zˇe pocˇas dnˇa, pr´ıpadne dlhsˇieho cˇasove´ho obdobia klasicky´ uzˇ´ıvatel’ pri cestovan´ı,
docha´dzan´ı do pra´ce, sˇkoly apod. precha´dza roˆznymi bunkovy´mi sektormi a registruje ho
viac ba´zovy´ch stan´ıc. U´tocˇn´ıci sa javia byt’ statickejˇs´ı, najma¨ kvoˆli zlozˇitejˇsiemu vybaveniu.
7SMTP (z angl. Simple Mail Transfer Protocol) je protokol pre prenos elektronickej posˇty medzi
posˇtovny´mi servermi alebo medzi serverom a posˇtovy´m klientom koncove´ho uzˇ´ıvatel’a [26].
8Takouto organiza´ciou je napr.: http://www.spamcop.net/.
9Viac v http://support.t-mobile.com/docs/DOC-2747.
10Cˇ´ıslo 7726 odpoveda´ slovu SPAM nap´ısanom na sˇtandardnej cˇ´ıselnej kla´vesnici mobilne´ho telefo´nu. Viac
v doporucˇen´ı organiza´cie GSMA [27].
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V priemere teda vystriedaju´ menej ba´zovy´ch stan´ıc11. Aby oklamali syste´my detekuju´ce
take´to podozrive´ chovanie, moˆzˇu mat’ zariadenie insˇtalovane´ priamo vo vozidle, a menit’
tak polohu. Ak je vozidlo v pohybe pocˇas rozposielania spamovy´ch spra´v a SIM karty sa
obmienˇaju´, moˆzˇe sa ty´m u´tocˇn´ık l’ahsˇie vyhnu´t’ detekcii anoma´li´ı v preva´dzke konkre´tnej
ba´zovej stanice aj konkre´tnej SIM karty. Medzi najnovsˇie zbrane spamerov, ako bolo uzˇ
spomenute´, patria botnety, ktore´ narastaju´ so zvysˇuju´cim sa pocˇtom smartfo´nov [28].
2.4.1 Zneuzˇitie mobilnej komunika´cie
So spamom vel’mi u´zko su´vis´ı aj nelega´lne dorucˇovanie spra´v pomocou nezabezpecˇeny´ch
prenosovy´ch kana´lov a ine´ podvody. Pretozˇe vo va¨cˇsˇine kraj´ın je SMS sluzˇba spoplatnena´,
u´tocˇn´ıci cˇasto hl’adaju´ techniky ako minimalizovat’ na´klady na jeho rozposielanie. Jedny´m
z taky´chto podvodny´ch spoˆsobov je klonovanie SIM modulov. Spocˇ´ıva v tom, zˇe u´tocˇn´ık po-
mocou sˇpecia´lneho zariadenia precˇ´ıta IMSI identifika´tor spolocˇne s autentizacˇny´m kl’´ucˇom
a skop´ıruje ich do nove´ho SIM modulu. Tu´to kartu na´sledne moˆzˇe pouzˇit’ napr´ıklad na
posielanie spra´v na u´kor kreditu obete. Hoci je klonovanie nelega´lne, zariadenia na tieto
u´cˇely su´ vd’aka internetu l’ahko dostupne´ a to za pomerne n´ızke ceny. Na druhej strane je
obtiazˇne fyzicky sa dostat’ k lega´lnej SIM karte obete. Tejto te´me spolocˇne so spoˆsobom
detekovania klonovany´ch SIM modulov sa venuje pra´ca [29].
Dˇalˇs´ım spoˆsobom je zneuzˇ´ıvanie roamingu, tj. poskytovania telekomunikacˇny´ch sluzˇieb
mimo doma´cu siet’ u´cˇastn´ıka. Doma´ca a host’ovska´ siet’ musia mat’ medzi sebou podp´ısanu´
nejaku´ dohodu, o tom, zˇe ich za´kazn´ıci sa moˆzˇu pripa´jat’ cez host’ovsku´ siet’. Pri pokuse
o registra´ciu na´vsˇtevn´ıka v host’ovskej sieti je poslany´ dotaz do doma´cej siete, kde sa overia
za´znamy na za´klade HLR databa´ze. Ak u´daje su´hlasia, je na´vsˇtevn´ıkovi poskytnuta´ sluzˇba
(napr. moˆzˇe zacˇat telefonicky´ hovor). Pri roamingovej komunika´cii doma´ci opera´tor mus´ı
platit’ host’ovske´mu za to, zˇe jeho u´cˇastn´ık vyuzˇil host’ovske´ zdroje a to neza´visle na tom,
cˇi za´kazn´ık u´cˇet zaplat´ı alebo nie. V pr´ıpade podvodov teda opera´tor stra´ca rea´lne peniaze
[30] [31]. Medzina´rodna´ komunika´cia sa zneuzˇ´ıva z toho doˆvodu, zˇe trva´ dlhsˇie ky´m sa zist´ı,
cˇi sa jedna´ o podvod (vd’aka zlozˇitejˇsej komunika´cii a tomu, zˇe k u´cˇastn´ıkovi nema´ doma´ci
opera´tor priamy pr´ıstup). Podvodom nahra´va niekol’ko faktorov, ktore´ autori v dokumente
[31] rozdelili na technicke´ a socia´lne. Technicke´ faktory, umozˇnˇuju´ce zneuzˇitie mobilnej
komunika´cie su´ tieto:
• Poruchy interoperabiliy,
• Cˇasova´ medzera pri vy´mene da´t.
• Chybna´ konfigura´cia siete.
Porucha interoperability tj. neschopnost’ prvkov spolupracovat’, je spoˆsobena´ najma¨
pouzˇ´ıvan´ım rozlicˇny´ch technolo´gi´ı a zariaden´ı od rozlicˇny´ch vy´robcov. Taktiezˇ je to odliˇsna´
implementa´cia a nedodrzˇiavanie sˇtandardov. Z toho plynie neschopnost’ spra´vne spracovat’
informa´cie od ostatny´ch uzlov a napr´ıklad aj zacˇatie telefo´nneho hovoru, ktory´ by mal
byt’ odmietnuty´. Chybna´ konfigura´cia siete plynie z nedostatocˇne zasˇkolene´ho persona´lu,
nedodrzˇiavan´ım u´drzˇby a podobne. Pr´ıkladom su´ volania na pre´miove´ cˇ´ısla, na ktore´ je
va¨cˇsˇinou z roamingu zaka´zane´ volat’. Pri chybnej konfigura´cii to vsˇak povolene´ byt’ moˆzˇe
11Nı´zka mobilita vsˇak nie je jednoznacˇny´m ukazatel’om toho, zˇe sa jedna´ o u´tocˇn´ıka. Existuju´ zariadenia,
napr. alarmy, ktore´ periodicky pomocou SMS spra´v informuju´ majitel’a, alebo vzdialene´ monitorovacie
centrum o svojom stave [28].
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[31]. Socia´lne faktory umozˇnˇuju´ce zneuzˇitie mobilnej komunika´cie neza´visia priamo na
technike. Patria sem [31]:
• U´cˇastn´ıcke podvody,
• Interne´ podvody.
U´cˇastn´ıckym podvodom rozumieme z´ıskanie pr´ıstupu k sluzˇba´m bez u´myslu platit’ za ne
poskytnut´ım falosˇny´ch u´dajov alebo kra´dezˇou identity. U´cˇty z´ıskane´ podvodom su´ na´sledne
vyuzˇ´ıvane´ na preda´vanie12 hovorov. Interne´ podvody su´ podvody vykonane´ priamo per-
sona´lom komunikacˇny´ch sluzˇieb.
12V anglickej literatu´re sa stretneme s pojmom call selling. Spocˇ´ıva v tom, zˇe podvodn´ık prenajme telefo´n
za fixnu´ sumu (cˇo moˆzˇu vyuzˇ´ıvat’ napr. drogov´ı d´ıleri). V konecˇnom doˆsledku vsˇak podvodn´ık opera´torovi
nezaplat´ı, pretozˇe sfalˇsoval u´daje a opera´tor mu nema´ ako poslat’ u´cˇet [31].
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Kapitola 3
Detekcia spamu
Obsahom tejto pra´ce je zozna´mit’ sa s proti-spamovy´mi opatreniami v mobilny´ch siet’ach,
konkre´tne v SMS a v online komunika´cii (Twitter). Najpokrocˇilejˇsie zo vsˇetky´ch anti-
spamovy´ch techn´ık su´, tie, ktore´ sa pouzˇ´ıvaju´ pre detekciu e-mailove´ho spamu, preto tu je
uvedeny´ aj ich prehl’ad.
3.1 Hodnotenie spol’ahlivosti meto´d
V niektory´ch textoch sa moˆzˇeme stretnu´t’ s pojmami, resp. skratkami ako fp, tp, fn a tn,
FP rate, TP rate apod. Ak budeme povazˇovat’ spamovu´ spra´vu za pozit´ıvnu a legit´ımnu
za negat´ıvnu, potom moˆzˇeme ich vy´znam interpretovat’ takto [32]:
• fp (false positive): legit´ımna spra´va je nespra´vne oznacˇena´ za spam,
• tp (true positive): spam je spra´vne oznacˇeny´ za spam,
• fn (false negative): spam je nespra´vne oznacˇeny´ za legit´ımnu spra´vu,
• tn (true negative): legit´ımna spra´va je spra´vne oznacˇena´ za legit´ımnu.
Uvedene´ pojmy vyjadruju´ len pocˇetnost’ vy´skytov, pre vyjadrenie spol’ahlivosti meto´d
slu´zˇia nasledovne´ pojmy [32]:
• FP (FPR, false positive rate, false alarm rate): FP = fpN , kde N je mnozˇstvo
hamu,
• TP (TPR, true positive rate, hit rate, recall): TP = tpP , kde P je mnozˇstvo
spamu,
• Presnost’ (accuracy): Accuracy = tp+tnP+N ,
• Prec´ıznost’ (precision): Precision = tptp+fp ,
• F-sko´re (F-score): Presnot’ x Prec´ıznost’.
Pri vy´voji meto´d sa snazˇ´ıme dosiahnut’ cˇo najnizˇsˇiu hodnotu FP a FN, respekt´ıve cˇo
najvysˇsˇiu hodnotu TP a TN. Pri klasifika´cii spamu je vsˇak FP o niecˇo vy´znamnejˇsia,
pretozˇe je neprijatel’ne´, aby spra´va, ktora´ nie je spamom, bola nedorucˇena´. Na druhej
strane je akceptovatel’ne´ ak sa napr´ıklad nejake´ male´ percento spra´v obsahuju´cich spam
podar´ı dorucˇit’.
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3.2 Umiestnenie aplika´cie
Predty´m ako budu´ uka´zane´ jednotlive´ techniky pre detekciu spamu je vhodne´ pozna-
menat’, zˇe va¨cˇsˇinou za´vis´ı aj na tom, kde pobezˇ´ı aplika´cia, ktora´ filtrovanie vykona´va.
Ovplyvnˇuje to totizˇ na´rocˇnost’ na vy´pocˇetny´ vy´kon, syste´move´ prostriedky, dostupnost’ da-
taba´z atd’. Taktiezˇ nie kazˇdy´ cˇlovek oznacˇ´ı za spam to iste´ a chce mat’ mozˇnost’ vol’by.
Detekciu moˆzˇe vykona´vat’ server, bra´na poskytovatel’a internetu, telefo´nneho opera´tora,
alebo samotne´ koncove´ zariadenie pouzˇ´ıvatel’a (mobil, pc) [33]. Smartfo´ny sa vy´konom pri-
blizˇuju´ k pocˇ´ıtacˇom sta´le viac a viac a preto zvla´daju´ aj na´rocˇnejˇsie aplika´cie. V tabul’ke
3.1 su´ zhrnute´ vy´hody a nevy´hody jednotlivy´ch riesˇen´ı.
U ESP/ISP/opera´tora Na koncovom zariaden´ı
Vy´hody
Zachyt´ı SPAM skoˆr, nezat’azˇuje siet’. Mozˇnost’ nastavit’ si filter na mieru.
L’ahsˇie udrzˇiavatel’ne´ sˇtatistiky. Ry´chlost’ spracovania nie je kriticka´.
L’ahsˇie udrzˇiavatel’ne´ cˇierne/biele
zoznamy.
Nevy´hody
Va¨cˇsˇ´ı doˆraz na ry´chlost’ filtrovania. Pre nesku´seny´ch uzˇ´ıvatel’ov nekom-
fortne´.
Mnoho roˆznych OS, t’azˇsˇie sa
udrzˇiava aktua´lnost’ aplika´cie.
Treba pripojenie k internetu napr.
pre pr´ıstup k cˇiernym/bielym zozna-
mom (ty´ka sa mobilov).
Tabul’ka 3.1: Vy´hody a nevy´hody umiestnenie aplika´cie detekuju´cej spam podl’a jej umiest-
nenia.
3.3 Meto´dy z´ıskavania da´t o poˆvode spamu
U´cˇinnou technikou pre automaticky´ zber spamu je pouzˇ´ıvanie tzv. spamovy´ch pasc´ı,
pre ktore´ sa pouzˇ´ıva pojem spamtrap [34]. Jedna´ sa o emailovu´ adresu, ktora´ nebola nikdy
pouzˇita´ rea´lnym uzˇ´ıvatel’om a nikdy nebolo zˇiadane´, aby na nˇu nejaky´ email priˇsiel. Kazˇda´
spra´va, ktora´ je na tu´to adresu dorucˇena´ je teda automaticky klasifikovana´ ako nevyzˇiadana´.
Z tejto spra´vy sa extrahuju´ informa´cie ako adresa odosielatel’a, hlavicˇka spra´vy, URL adresy
obsiahnute´ v texte a pod. Na´sledne sa ulozˇia do databa´z, ktore´ vyuzˇ´ıvaju´ nizˇsˇie uvedene´
meto´dy.
3.4 Techniky zalozˇene´ na verifika´cii
Tu uvedene´ techniky neslu´zˇia priamo na detekciu spamu, ale snazˇia sa zabra´nit’ odoslaniu
spra´vy, ktora´ moˆzˇe pocha´dzat’ z nehodnoverne´ho zdroja (podvrhnuta´ adresa), alebo ju
odoslal program a nie cˇlovek.
3.4.1 Dotaz - odpoved’
Ako bolo v prvej kapitole spomenute´, odosielanie spamu va¨cˇsˇinou realizuju´ pocˇ´ıtacˇove´
programy, ktore´ moˆzˇu pracovat’ u´plne autono´mne. Pri snahe odoslat’ nejaku´ spra´vu (cˇi uzˇ
21
SMS alebo email) teda moˆzˇeme pouzˇit’ meto´dy pre odl´ıˇsenie cˇloveka od pocˇ´ıtacˇa. Taky´mito
meto´dami su´ meto´dy zalozˇene´ na CAPTCHA1. V takomto teste mus´ı cˇlovek zva¨cˇsˇa odpo-
vedat’ na ota´zku, alebo op´ısat’ text, ktory´ je t’azˇko cˇitatel’ny´. Autori v [35] a [36] predstavili
meto´dy vyuzˇ´ıvaju´ce CAPTCHA pre zamedzenie odoslania SMS pocˇ´ıtacˇovy´m programom.
Pri odosielan´ı spra´vy si SMSC spra´vu ulozˇ´ı a posˇle uzˇ´ıvatel’ovi SMS alebo MMS s obra´zkom
a s troma mozˇnost’ami, cˇo sa na obra´zku nacha´dza. uzˇ´ıvatel’ ma´ potom poslat’ spa¨tne cˇ´ıslo
odpovede, a ak testom prejde, SMSC ulozˇenu´ spra´vu odosˇle. S touto meto´dou by nemali
mat’ proble´m zˇiadne mobilne´ telefo´ny, smartfo´ny ani PDA zariadenia. Nutnost’ou podstu-
povat’ turingov test pri kazˇdom odoslan´ı vsˇak SMS stra´ca na svojej komfortnosti a ry´chlosti,
pricˇom pra´ve to je jeden z doˆvodov, precˇo je ta´to sluzˇba tak pouzˇ´ıvana´. Podobne boli snahy
pouzˇit’ CAPTCHA aj pri elektronickej posˇte, no uka´zalo sa, zˇe ta´to technika ma´ mnoho
nevy´hod [9]:
• Komunika´cia prostredn´ıctvom emailu sa sta´va komplikovanejˇsou,
• Zvysˇuje internetovu´ preva´dzku,
• Nasta´va proble´m pri odosielan´ı legit´ımnych hromadny´ch spra´v,
• Sˇpecia´lne algoritmy doka´zˇu tento test vo va¨cˇsˇine pr´ıpadov prekonat’, je nutne´ neusta´le
vyv´ıjat’ nove´ testy,
• Spamer moˆzˇe vyuzˇit’ na´vsˇtevn´ıkov webu pre riesˇenie testov za pr´ıstup k napr´ıklad
zaka´zane´mu obsahu, tento proces sa opa¨t’ da´ zautomatizovat’.
Isty´m odbu´ran´ım ty´chto nevy´hod moˆzˇe byt’ kombina´cia s iny´mi meto´dami, vid’ 3.5.2
3.4.2 Docˇasne´ odmietnutie spra´v
Ta´to meto´da vycha´dza z predpokladu, zˇe spameri obycˇajne posielaju´ spra´vy v zhlukoch
a neimplementuju´ opakovane´ odoslanie emailu v pr´ıpade, zˇe server posˇle spra´vu o nedo-
rucˇen´ı (napr´ıklad z doˆvodu, zˇe je zanepra´zdneny´). Spocˇ´ıva v tom, zˇe server si pre kazˇdy´
email docˇasne uschova´ informa´cie (IP, oba´lku) a odosˇle spra´vu o nedorucˇen´ı. Odosiela-
tel’ by sa mal poku´sit’ o opa¨tovne´ odoslanie spra´vy. V pr´ıpade, zˇe server pr´ıjme opa¨t’ tu´
istu´ spra´vu, oznacˇ´ı ju za legit´ımnu a preposˇle. V literatu´re sa ta´to technika oznacˇuje ako
Greylisting, s meto´dami vyuzˇivaju´cimi cˇierne a biele zoznamy vsˇak nema´ moc spolocˇne´ho
[9].
Greylisting ma´ vsˇak tiezˇ niekol’ko nevy´hod. V prvom rade zvysˇuje prema´vku, pre-
tozˇe va¨cˇsˇina emailov mus´ı byt’ poslana´ dvakra´t. Taktiezˇ niektore´ uzly snazˇiace sa dorucˇit’
spra´vu, ktora´ nie je spam, nemusia plne dodrzˇiavat’ sˇtandard definovany´ v RFC 2821 a teda
nepreposielat’ spra´vy. V tom pr´ıpade doˆjde k odmietnutiu legit´ımnej spra´vy [9].
3.4.3 Ochrana pred zneuzˇit´ım dome´ny
Su´cˇasna´ infrasˇtruktu´ra elektronickej posˇty je navrhnuta´ tak, zˇe umozˇnˇuje kazˇde´mu uzlu,
ktory´ pr´ıde do kontaktu so spra´vou, zadat’ do hlavicˇky l’ubovol’nu´ adresu. To samozrejme
nahra´va spamerom snazˇiacim sa skryt’ svoju identitu a na druhej strane to posˇkodzuje dobre´
meno niektory´ch dome´n.
1CAPTCHA - akronym pre ”plne automaticky´ verejny´ Turingov test k odl´ıˇseniu pocˇ´ıtacˇov a l’ud´ı”(z angl.
”Completely Automated Public Turing test to tell Computers and Humans Apart”)
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Do sˇpecia´lneho DNS2 za´znamu uvedu´ zoznam pocˇ´ıtacˇov, ktore´ moˆzˇu z danej dome´ny
odosielat’ elektronicku´ posˇtu. Preto bol navrhnuty´ protokol Sender Policy Framework3,
pomocou ktore´ho moˆzˇu vlastn´ıci dome´n povolit’ konkre´tnym posˇtovy´m serverom pouzˇ´ıvat’
ich dome´nove´ meno. Na druhej strane pr´ıjemca posˇty si moˆzˇe jednoduchy´m dotazom overit’,
cˇi sa jedna´ o podvrh alebo nie [37].
3.5 Filtrovanie na za´klade adresy odosielatel’a
Jednou zo za´kladny´ch a pomerne u´cˇinny´ch meto´d su´ zoznamy uzlov s ktory´mi je komu-
nika´cia zaka´zana´ (cˇierne zoznamy) alebo povolena´ (biele zoznamy). V elektronickej posˇte
slu´zˇi pre identifika´ciu uzlov IP adresa, pri SMS moˆzˇeme pouzˇit’ MSISDN4.
3.5.1 Cˇierne zoznamy
Cˇierne zoznamy (angl. Blacklists) sa v elektronickej posˇte pouzˇ´ıvaju´ v spojen´ı s dota-
zovan´ım na sˇpecia´lny DNS server (DNSBL, DNS Blacklist). Ak dany´ DNS server obsahuje
za´znam (IP adresu), na ktoru´ sa dotazuje, znamena´ to, zˇe je na zozname zaka´zany´ch adries
a spra´va od tohto uzla by sa mala ignorovat’. Taky´chto serverov je viacero, existuje niekol’ko
organiza´ci´ı, ktore´ sa zameriavaju´ na zber spamu a vytva´ranie zoznamov. Poskytuju´ ich bud’
vol’ne alebo za poplatok. Va¨cˇsˇie organiza´cie, ako samotn´ı ISP/ESP si udrzˇiavaju´ vlastne´
zoznamy [9].
Okrem samotny´ch IP adries je mozˇne´ do zoznamov umiestnˇovat’ aj cele´ rozsahy adries,
cˇo je efekt´ıvne ak sa spam sˇ´ıri vo vel’kom od konkre´tneho providera. Istou nevy´hodou je,
zˇe v tomto pr´ıpade legit´ımna spra´va nema´ najmensˇiu sˇancu prejst’, pretozˇe obsah spra´vy sa
neanalyzuje. Dˇalˇs´ım mı´nusom meto´dy je fakt, zˇe spameri adresy cˇasto obmienˇaju´ a va¨cˇsˇinou
ich pouzˇ´ıvaju´ len kra´tku dobu (niekol’ko hod´ın). Preto zoznamy nemusia byt’ aktua´lne [9].
3.5.2 Biele zoznamy
Opakom su´ zoznamy povoleny´ch uzlov (angl. Whitelist). Spra´vy, ktore´ sa na zozname
nacha´dzaju´ nemusia byt’ d’alej analyzovane´. Sama o sebe nie je ta´to meto´da moc efekt´ıvna,
pretozˇe prepu´sˇt’a len spra´vy od zna´mych uzlov a teda vsˇetko ostatne´ blokuje. Preto sa
odporu´cˇa pouzˇ´ıvat’ ich v spojen´ı s iny´mi meto´dami len ako prvotna´ kontrolu [9].
Pr´ıklad pouzˇitia cˇiernych a bielych zoznamov v spojen´ı s CAPTCHA (pre spra´vy, ktore´
nie su´ ani v jednom zozname) moˆzˇeme na´jst’ v [36].
3.6 Meto´dy zalozˇene´ na analy´ze obsahu
Analy´za obsahu je rozsˇ´ırena´ hlavne v emailoch, ktore´ obsahuju´ dostatocˇne vel’ke´ mnozˇstvo
textu na to, aby sa na za´klade obsahu dalo rozhodnu´t’, cˇi sa jedna´ o spam alebo nie. Tabul’ka
3.2 ukazuje, cˇo sa nacha´dza v tele spra´v v emailoch, v SMS a tweetoch. Zauj´ımave´ hl’adisko
je aj pouzˇita´ slovna´ za´soba. V emailoch prevazˇuje forma´lny sˇty´l, diakritika, v SMS, IM a na
Twitteri sa stretneme skoˆr so slangovy´mi vy´razmi, bez diakritiky, cˇastejˇsie su´ aj preklepy
a pod. Meto´dy zalozˇene´ na analy´ze obsahu moˆzˇeme rozdelit’ do niekol’ky´ch podkatego´ri´ı.
2DNS - Sluzˇba dome´novy´ch mien (angl. Domain name system). Viac
v https://www.ietf.org/rfc/rfc1035.txt.
3SPF - Sender Policy Framework. Viac v http://www.rfc-base.org/txt/rfc-4408.txt.
4MSISDN je v podstate telefo´nne cˇ´ıslo, viac v prvej kapitole.
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E-mail SMS Twitter
Sˇtruktu´ra spra´vy text alebo HTML text text
Dl´zˇka spra´vy 1000-300 znakov 160 znakov na segment max 140 znakov
Tabul’ka 3.2: Vlastnosti obsahu jednotlivy´ch spra´v.
3.6.1 Filtrovanie na za´klade pravidiel
Tieto filtre beru´ do u´vahy jednoducho vy´skyt urcˇity´ch slov, ktore´ sa cˇasto objavuju´
v spame. Aby nebola miera FP pr´ıliˇs vysoka´, zaviedli sa pravidla´ kombinuju´ce viacere´
slova´. Pr´ıkladom take´hoto pravidla je 3.1:
(predmet obsahuje ”viagra”) ∧ (telo obsahuje ”V azeny pan”)→ SPAM (3.1)
Nevy´hodou je, zˇe ta´to meto´da sa da´ l’ahko ob´ıst’ za´menou niektory´ch p´ısmen za cˇ´ıslice
(V14GR4), vynechan´ım p´ısmena alebo za´menou za slangovy´ vy´raz [9].
3.6.2 Filtrovanie na za´klade signatu´ry
Signatu´ra je kra´tky ret’azec vygenerovany´ zo spra´vy, slu´zˇiaci ako odtlacˇok pre ry´chle
porovnanie, cˇi sa jedna´ o duplicitnu´ spra´vu. Pretozˇe sa pouzˇ´ıvaju´ sofistikovane´ matematicke´
funkcie, je vel’mi mala´ pravdepodobnost’, zˇe z dvoch norma´lnych, zmysluplny´ch spra´v by
boli vygenerovane´ dva rovnake´ odtlacˇky. Aj vd’aka tomu ma´ ta´to meto´da extre´mne n´ızku
mieru FP.
Je vhodne´ aby pouzˇita´ hashovacia funkcia bola odolna´ vocˇi drobny´m zmena´m, pre-
tozˇe techniky spamerov sa sta´le zdokonal’uju´ a obsah spra´v ry´chlo obmienˇaju´ pre zma¨tenie
detekcˇny´ch syste´mov [9].
Ak by sme pre generovanie signatu´ry pouzˇili klasicku´ hashovaciu funkciu ako MD5 alebo
SHA-15, spamerovi stacˇ´ı zmenit’ napr´ıklad oslovenie, alebo vlozˇit’ do spra´vy na niekol’ky´ch
poz´ıcia´ch na´hodne´ znaky a spra´va sa vyhodnot´ı ako legit´ımna [38].
Meto´da predstavena´ v dokumente [38] generuje 32-bajtovy´ odtlacˇok, ktory´ predstavuje
distribu´ciu trigramov6 v texte. Ta´to meto´da vycha´dza z Nilsimsy7 a je esˇte viac odolna´ vocˇi
drobny´m zmena´m v texte. Spra´vu povazˇuju´ za podobnu´, ak sa jej signatu´ra l´ıˇsi maxima´lne
na 54 bitoch na l’ubovol’nej poz´ıcii. Autori v rovnakom cˇla´nku zhrnuli na za´klade analy´zy
emailove´ho spamu sˇtyri typy zmien v texte:
• Na´hodne´ pridanie znakov na koniec textu,
• Nahradenie slov synonymami podl’a synonymicke´ho slovn´ıka,
• Za´mena znakov za cˇ´ısla (napr. security za s3curity),
• Za´merne´ pridanie znakov tak, aby zmiatli hashovaciu funkciu.
5MD5 a SHA-1 sa pouzˇ´ıvaju´ pre zabezpecˇenie integrity, aj najmensˇia zmena v spra´ve sa vy´razne prejav´ı
na vygenerovanej signatu´re.
6Pojem trigram oznacˇuje skupinu troch za sebou idu´cich slov, alebo znakov [39].
7http://rubyforge.org/projects/nilsimsa/
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Prve´ tri sa pouzˇ´ıvaju´ pomerne cˇasto, posledna´ uzˇ menej. Ta´to zmena je vy´pocˇetne
na´rocˇna´, no azˇ 20-kra´t u´cˇinnejˇsia ako na´hodna´ zmena textu. Aj kvoˆli tomu autori od-
poru´cˇaju´ pouzˇ´ıvat’ multihashing, cˇizˇe viacero odliˇsny´ch hashovac´ıch funkci´ı pre jednu spra´vu.
Cieleny´ u´tok na istu´ hashovaciu funkciu nema´ rovnako vel’ky´ dopad na inu´ funkciu.
T´ı ist´ı autori svoju hashovaciu funkciu d’alej pouzˇ´ıvaju´ v P2P architektu´re, ktora´ funguje
na viacery´ch u´rovniach. Na najnizˇsˇej u´rovni su´ samotn´ı uzˇ´ıvatelia, ktor´ı komunikuju´ so
serverom na druhej u´rovni. Spoliehaju´ sa na to, zˇe uzˇ´ıvatelia, ktor´ı dostanu´ nevyzˇiadanu´
posˇtu ju oznacˇia ako spam. Odtlacˇok spra´vy potom putuje od uzˇ´ıvatel’a k nadradene´mu
serveru, ktory´ ju rozdistribuuje ostatny´m uzlom. Za spam sa spra´va bude povazˇovat’ vtedy,
ked’ pocˇet nahla´sen´ı prekrocˇ´ı istu´ hranicu [40].
Okrem P2P existuju´ aj architektu´ry zalozˇene´ na centra´lnych databa´zach poskytovany´ch
nejakou autoritou. Pretozˇe je filtrovanie podl’a odtlacˇkov vysoko spol’ahliva´ meto´da, moˆzˇe
byt’ bez proble´mov pouzˇita´ aj na detekciu SMS, IM a on-line spamu.
3.6.3 Bayesov klasifika´tor
Bayesov klasifika´tor je sˇtatisticka´ meto´da zalozˇena´ na pravdepodobnosti vy´skytu slov.
Pre filtrovanie spamu sa pouzˇ´ıva uzˇ vysˇe 15 rokov a sta´le je vel’mi u´cˇinna´. Za´kladom meto´dy
je Bayesov teore´m 3.2, ktory´ vyjadruje pravdepodobnost’ javu S, za predpokladu, zˇe nastal
jav V [9].
P (S|V ) = P (V |S)P (S)
P (V )
(3.2)
Ak si ako S oznacˇ´ıme jav, zˇe spra´va je spam a V znamena´, zˇe spra´va obsahuje slovo
”viagra”, potom P (S|V ) znacˇ´ı pravdepodobnost’ toho, zˇe spra´va obsahuju´ca slovo ”viagra”je
spam. Vy´stupom Bayesovho klasifika´tora, alebo zjednodusˇene uvedenej rovnice, je cˇ´ıslo
v intervale < 0, 1 >, tzn. ak je vy´sledkom cˇ´ıslo 0.75, znamena´ to, zˇe spra´va je na 75%
spam. To cˇi ju filter pr´ıjme alebo odmietne za´vis´ı len na tom, ako je nastaveny´ prah. Inou
mozˇnost’ou je vypocˇ´ıtat’ pre rovnaku´ spra´vu pravdepodobnost’ P (H|V ), zˇe spra´va nie je
spam a vybrat’ tu´ vysˇsˇiu. Ked’zˇe klasifikovat’ na za´klade jedne´ho slova nie je moc efekt´ıvne,
treba ich brat’ do u´vahy viacero. To vedie k jednoduchej u´prave teore´mu 3.2 na 3.3 [9]:
P (S|v1 ∧ v2 ∧ · · · ∧ vn) = P (v1 ∧ v2 ∧ · · · ∧ vn|S)P (S)
P (v1 ∧ v2 ∧ · · · ∧ vn) (3.3)
Po malej u´prave predcha´dzaju´cej rovnice dostaneme rovnicu 3.4 [9]:
P (S|v1 ∧ v2 ∧ · · · ∧ vn) =
∏
i
P (vi|vi+1 ∧ · · · ∧ vn ∧ S)P (S)
P (v1 ∧ v2 ∧ · · · ∧ vn) (3.4)
V pr´ıpade, zˇe vy´skyt jednotlivy´ch slov je na sebe kompletne neza´visly´, moˆzˇeme rovnicu
d’alej zjednodusˇit’ na 3.5 [9]. V tomto pr´ıpade hovor´ıme o tzv. Naivnom Bayesovom Klasi-
fika´tore. Hoci vy´skyty slov v spra´ve neza´visle´ javy nie su´, ta´to varianta sa cˇasto pouzˇ´ıva,
pretozˇe dosahuje dobre´ vy´sledky [9].
P (S|v1 ∧ v2 ∧ · · · ∧ vn) =
∏
i
P (vi|S)P (S)
P (v1 ∧ v2 ∧ · · · ∧ vn) (3.5)
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O slova´ch, ktore´ idu´ na vstup bayesovho klasifika´tora hovor´ıme ako o pr´ıznakoch. Nie-
kol’ko slov popisuju´cich jednu spra´vu potom oznacˇujeme pojmom vektor pr´ıznakov.
Tre´novanie a pr´ıznaky bayesovho klasifika´tora
Doˆlezˇitou su´cˇast’ou tejto meto´dy je tre´novanie klasifika´tora. To spocˇ´ıva vo vybran´ı
vhodny´ch spra´v, z ktory´ch sa extrahuju´ pr´ıznaky a zostav´ı sa tabul’ka uda´vaju´ca pocˇet
vy´skytov dany´ch slov v spame a v norma´lnych spra´vach. Na za´klade tabul’ky sa potom
zostavia pravdepodobnosti pre kazˇde´ slovo. Ak sa slovo v databa´ze nenacha´dza, pridel´ı
sa mu predvolena´ hodnota, napr´ıklad 0.4. Ta´to hodnota je dostatocˇne n´ızka na to, aby
spra´va nebola chybne klasifikovana´ ako spam, no na druhej strane dostatocˇne vysoka´ na
to, aby neovplyvnila vy´sledok v pr´ıpade, zˇe sa v spra´ve vyskytuju´ ine´ slova´ s vysokou
pravdepodobnost’ou vy´skytu v spame. Na tre´novanie sa odporu´cˇa pouzˇit’ priblizˇne rovnaky´
pocˇet spamovy´ch a legit´ımnych spra´v, v niektory´ch zdrojoch sa stretneme aj s odporu´cˇan´ım
prena´sobit’ vy´skyt slov v legit´ımnych emailoch dvomi, cˇ´ım sa ma´ zn´ızˇit’ sˇanca chybne´ho
odmietnutia [9] [41]. Neodporu´cˇa sa preva´dzat’ vsˇetky p´ısmena´ v slove na male´ p´ısmena,
pretozˇe slovo ”ZADARMO”moˆzˇe mat’ va¨cˇsˇiu sˇancu vy´skytu v spame ako slovo ”zadarmo”.
Takisto sa neodporu´cˇa brat’ do u´vahy samotne´ cˇ´ısla, pretozˇe su´ neutra´lne a moˆzˇu jedine
zmiast’ klasifika´tor pri rozhodovan´ı.
Vstupom Bayesovho klasifika´toru vsˇak nemusia byt’ len slova´, ale aka´kol’vek vhodna´
polozˇka. Pr´ıkladom je IP adresa odosielatel’a. Taktiezˇ to moˆzˇe byt’ hexadecima´lny za´pis
cˇervenej farby #FF0000, ktora´ sa pouzˇ´ıva na zvy´raznenie textu. Samozrejme take´to sˇiroke´
mozˇnosti vol’by pr´ıznakov ma´me len v elektronickej posˇte, ktora´ obsahuje HTML ko´d.
V snahe oklamat’ filter spameri pouzˇ´ıvaju´ podobnu´ techniku ako pri predcha´dzaju´cej
meto´de - zamienˇaju´ alebo prida´vaju´ na´hodne´ znaky v slova´ch. To ma´ aj vedl’ajˇs´ı efekt,
na´rast vel’kosti databa´z. Dobrou praktikou preto je pravidelne precha´dzat’ databa´zu a od-
stranˇovat’ slova´, ktore´ sa vyskytuju´ len vel’mi ojedinele [41].
Support Vector Machine
Ta´to meto´da strojove´ho ucˇenia ma´ sˇiroke´ uplatnenie pri klasifika´cii nielen spamu, hoci
bola predstavena´ azˇ v roku 1995 [42]. Jej za´kladnou mysˇlienkou je oddelit’ dve triedy
vstupny´ch da´t (spam a ham) pomocou linea´rneho vektora 3.1. Ciel’om je na´jst’ najlepsˇ´ı
mozˇny´ vektor, teda maximalizovat’ hranice medzi ty´mito dvoma triedami. Ak nie je mozˇne´
tieto dve triedy oddelit’ pomocou linea´rneho vektora v 2D, vstupne´ da´ta sa prevedu´ do
viacrozmerne´ho priestoru, kde su´ triedy linea´rne oddelitel’ne´ pomocou nadroviny.
Ak chceme SVM pouzˇit’ pre klasifikovanie textu, mus´ıme podobne ako v Bayesovom
klasifika´tore text predspracovat’ a z´ıskat’ vektor pr´ıznakov. Po natre´novani na vhodny´ch
da´tach klasifika´tor vyhodnocuje pr´ıslusˇnost’ do triedy na za´klade toho, kam sa dane´ pr´ıznaky
premietnu v za´vislosti od deliacej nadroviny.
SVM pre klasifika´ciu SMS spamu pouzˇili autori vo viacery´ch textoch [43] [44] a [45],
konkre´tne jej vol’ne dostupnu´ implementa´ciu SVMLight8 v jazyku C. V pra´ci [33] pouzˇili
autori dokonca dvoj-u´rovnˇove´ filtrovanie - kombina´ciu Bayesovho klasifika´tora so SVM
s u´dajnou u´spesˇnost’ou okolo 99%.
8http://www.cs.cornell.edu/people/tj/publications/joachims 99a.pdf
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Optimálne hranice
Optimálna nadrovina
y
x
Obra´zok 3.1: Pr´ıklad idea´lnej nadroviny (prerusˇovana´ priamka) v 2D priestore oddel’uju´ca
dve triedy od seba.
Pr´ıznaky pre filtrovanie SMS
V SMS spra´vach a tweetoch sa nielenzˇe nenacha´dza HTML, ale aj samotny´ch slov je me-
nej (sˇtandardne 160, resp. 140 znakov). V snahe vtesnat’ do kra´tkej spra´vy viac informa´ci´ı
l’udia cˇastejˇsie pouzˇ´ıvaju´ akronymy (skratky) a vynecha´vaju´ medzery. Taktiezˇ kvoˆli mensˇ´ım
kla´vesniciam na mobiloch moˆzˇeme predpokladat’, zˇe robia cˇastejˇsie typograficke´ chyby.
Znamena´ to teda, zˇe ma´me viacero slov, ale s menej cˇasty´m vy´skytom. Vsˇetky vysˇsˇie
uvedene´ meto´dy potrebuju´ byt’ natre´novane´ na vhodny´ch pr´ıznakoch. Preto existuju´ roˆzne
spoˆsoby ako z textu vyt’azˇit’ cˇo najviac informa´ci´ı na u´rovni znakov a nie slov. Autori cˇla´nku
[43] pouzˇili tieto pr´ıznaky:
• Slova´ (sekvencia alfanumericky´ch znakov bez u´pravy, oddel’ovacˇom je aky´kol’vek iny´
znak),
• Slova´ prevedene´ na male´ p´ısmena´,
• Bigramy a trigramy znakov (sekvencia 2 resp. 3 znakov poskladana´ z predosˇly´ch slov),
• Bigramy slov (l’ubovol’na´ kombina´cia dvoch slov vzdialeny´ch od seba maxima´lne 5
slov9, tzn. z aktua´lneho slova a z piatich predcha´dzaju´cich slov urob´ıme karte´zsky
su´cˇin).
V uvedenom cˇla´nku navysˇe tieto pr´ıznaky otestovali na roˆznych algoritmoch strojove´ho
ucˇenia: Naivny´ Bayesov Klasifika´tor, Support Vector Machines, C4.5 a PART. Z experi-
mentov na rea´lnych da´tach (SMS spra´vach) vyplynulo, zˇe najvhodnejˇs´ım je SVM s 0% FP
9Take´to bigramy nazy´vame aj OSB (Orthogonal space bigrams) [39].
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a 95.5% TP. Rovnake´ pr´ıznaky pouzˇili aj autori Cormack a spol. [45], ktor´ı porovnali uzˇ
existuju´ce vol’ne dostupne´ programy pre detekciu spamu s niekol’ky´mi dalˇs´ımi meto´dami
strojove´ho ucˇenia. V experimentoch opa¨t’ obsta´la najlepsˇie meto´da SVM. Almeida a spol.
[46] testovali celkovo 14 roˆznych klasifika´torov na dvoch sada´ch pr´ıznakov:
• Symboly zacˇ´ınaju´ce tlacˇitel’ny´m znakom, nasleduju´ce l’ubovol’ny´m pocˇtom alfanume-
ricky´ch znakov okrem bodky, cˇiarok a bodkocˇiarky. Ty´m dosiahli rozdelenie URL
adresy a umozˇnili identifikovat’ dome´nu aj ked’ sa subdome´ny l´ıˇsia.
• Symboly tvorene´ sekvenciou aky´chkol’vek znakov. Ako oddel’ovacˇ pouzˇili biele znaky,
bodky, cˇiarky, bodkocˇiarky a lomı´tka.
Najlepsˇie spomedzi klasifika´torov obsta´l SVM v spojen´ı s prvou sadou. Vy´hradne na
testovanie pr´ıznakov sa zamerali autori tohto cˇla´nku [44]. Nesku´mali roˆzne klasifika´tory, ale
pouzˇili len SVM. Ciel’om pra´ce bolo zistit’, cˇi roˆzne N-gramy a pod. su´ vhodny´mi pr´ıznakmi
pre tento klasifika´tor. Metrikou bola nielen presnost’ klasifika´cie, ale taktiezˇ cˇas potrebny´
pre spocˇ´ıtanie pr´ıznakov a klasifika´ciu. Sku´mali roˆzne textove´ pr´ıznaky extrahovane´ z SMS
predstavene´ iny´mi autormi Cormackom a Almeidou a pridali aj niekol’ko jednoduchy´ch
pr´ıznakov: slova´, N-gramy znakov v rozmedz´ı < 1, 5 > a roˆzne kombina´cie N-gramov (napr.
12345-gramy). Najpresnejˇsiu klasifika´ciu dosiahli na pr´ıznakoch zostaveny´ch Cormackom
[45] (sko´re 96.75), 13545-gramoch znakov (96.62) a 3-gramoch znakov (95.97). Cˇo sa ty´ka
ry´chlosti, najlepsˇie dopadli meto´dy, ktore´ nedosiahli dostatocˇne´ vy´sledky pri klasifika´cii.
Avsˇak 3-gramy predbehli Cormackove pr´ıznaky viac ako dvojna´sobne (9 vs. 24 seku´nd).
3.7 Meto´dy neza´visle´ na obsahu spra´vy
Hoci su´ meto´dy analyzuju´ce obsah emailov aj SMS spra´v pomerne efekt´ıvne, musia cˇelit’
neusta´lemu zdokonal’ovaniu techn´ık zo strany spamerov. Preto sa niekol’ko autorov poku´sˇa
o efekt´ıvnu klasifika´ciu spra´v neza´vislu´ na obsahu. Vy´hoda takejto meto´dy moˆzˇe byt’ aj
v tom, zˇe neza´lezˇ´ı na jazyku pouzˇitom v spra´ve a teda nie je potrebne´ obmienˇat’ databa´zu
ak chceme meto´du nasadit’ v inej krajine.
3.7.1 Detekcia zhlukove´ho posielania emailov
Taku´to meto´du predstavili autori v dokumente [47]. Zameriavaju´ sa na emailovy´ spam
rozposielany´ pomocou botnetu, ktory´ je t’azˇsˇie identifikovatel’ny´. Pocˇ´ıtacˇe, ktore´ su´ su´cˇast’ou
botnetu, pova¨cˇsˇine pouzˇ´ıvaju´ DHCP10 protokol pre pridelenie IP adresy, takzˇe zoznamy
povoleny´ch a zaka´zany´ch adries nemozˇno pouzˇit’. Navysˇe uzol, ktory´ je su´cˇast’ou botnetu
sa´m o sebe moc spra´v neodosˇle (va¨cˇsˇinou infikovany´ pocˇ´ıtacˇ nie je zapnuty´ nepretrzˇite).
Ich syste´m funguje ako plugin existuju´ceho programu filtruju´ceho prema´vku, pricˇom jeho
u´lohou je identifikovat’ zdrojovu´ adresu odosielatel’a spra´vy a to, cˇi je IP adresa staticka´
alebo pridelena´ dynamicky. Ak sa jedna´ o staticku´, moˆzˇu sa pouzˇit’ klasicke´ cˇierne/biele
zoznamy. V pr´ıpade, zˇe je adresa dynamicky pridelena´, syste´m kontaktuje distribuovanu´
databa´zu, ktora´ obsahuje u´daje o tom, kol’ko bolo prijaty´ch spra´v z danej adresy za typicky
poslednu´ hodinu. Za´rovenˇ sa ty´mto aktualizuje databa´za, tj. zvy´sˇi sa pocˇ´ıtadlo spra´v
o 1. Ak je toto cˇ´ıslo (sko´re) vysoke´, pripoj´ı sa k oba´lke spra´vy a posˇle sa na d’alˇsie
spracovanie. Ak je sko´re n´ızke, moˆzˇe to znamenat’, zˇe uzol neposlal mnoho spra´v a teda
10DHCP - Protokol pre automaticke´ pridel’ovanie IP adries (angl. Dynamic Host Configuration Protocol)
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asi nejde o spam, ale aj to, zˇe spra´va je len prva´ z mnozˇstva d’alˇs´ıch, ktore´ esˇte len pr´ıdu.
Preto syste´m spra´vu pozdrzˇ´ı a dotaz opakuje po niekol’ky´ch minu´tach. Nakoniec sko´re
pripoj´ı opa¨t’ k oba´lke spra´vy. Pre prijatie, resp. odmietnutie spra´vy stacˇ´ı v emailovom
klientovi aplikovat’ jednoduche´ pravidlo.
3.7.2 Detekcia SMS kampan´ı
Kampanˇou rozumieme mas´ıvnu reklamu, ktora´ moˆzˇe byt’ zamerana´ napr´ıklad na kon-
kre´tnu vekovu´ katego´riu, pohlavie, polohu uzˇ´ıvatel’ov a pod. Moˆzˇe to teda byt’ skupina
spamovy´ch spra´v obsahuju´ca odkaz vedu´ci na rovnaku´ web stra´nku, spra´vy propaguju´ce
rovnaky´ vy´robok atd’. Ako uzˇ bolo viackra´t spomenute´, pre sˇ´ırenie spra´v u´tocˇn´ıci pouzˇ´ıvaju´
sta´le prepracovanejˇsie techniky ako napr´ıklad [48]:
• Sofistikovane´ meto´dy pre oklamanie filtrov zalozˇeny´ch na obsahu a signatu´re,
• Pomale´ odosielanie po da´vkach pre oklamanie volumetricky´ch meto´d,
• Obmena telefo´nnych cˇ´ısel,
• Mobilne´ botnety.
Autori v publika´cii [48] predstavili algoritmus pre odhalenie opakovane´ho prenosu po-
dobny´ch SMS spra´v s ohl’adom na predcha´dzaju´ce body. Pocˇ´ıtaju´ s ty´m, zˇe kampane
adresuju´ azˇ milio´ny predplatitel’ov. Pri takto vel’ky´ch kampaniach sa spra´vy nemoˆzˇu pr´ıliˇs
l´ıˇsit’, pretozˇe v tak kra´tkej spra´ve ako je SMS na to nie je priestor. V databa´ze si uchova´vaju´
pocˇet spra´v s podobny´m obsahom a detekuju´ anoma´lie - vel’ke´ mnozˇstva´ spra´v preneseny´ch
za kra´tku dobu. Hlavnou mysˇlienkou je rozdelenie spra´vy na niekol’ko maly´ch blokov, ma-
tematicky M = b1, ..., bn, kde bi je sekvencia za sebou idu´cich znakov. Potom dve podobne´
spra´vy M a M ′ budu´ mat’ niektore´ bloky spolocˇne´, alebo budu´ vel’mi podobne´. Na toto
porovnanie pouzˇ´ıvaju´ Jaccardov index podobnosti 3.6 [48].
s(M,M ′) = fracM
⋂
M ′M
⋃
M ′ (3.6)
Spra´vy oznacˇ´ıme ako podobne´, ak s(M,M0) ≥ s0, kde s0 je prah podobnosti. Aby
nemuseli pri vel’kom pocˇte spra´v ukladat’ ich obsah, pouzˇ´ıvaju´ priestorovo efekt´ıvnu datovu´
sˇtruktu´ru Bloomov filter.
Bloomov filter
Za´kladna´ verzia Bloomovho filtra je tvorena´ bitovy´m pol’om o vel’kosti m, ktore´ho vsˇetky
bity su´ pri inicializa´cii nastavene´ na hodnotu 0, a k neza´visly´mi hasˇovac´ımi funkciami,
ktory´ch vy´stupom su´ hodnoty v rozsahu 1, ...,m. Pri vkla´dan´ı prvku X do pol’a najprv vy-
pocˇ´ıtame hodnotu kazˇdej hasˇovacej funkcie, cˇ´ım dostaneme k hodnoˆt h1(X), h2(X), ..., hk(X).
Potom kazˇdy´ bit v poli na indexoch h1(X), ..., hk(X) nastav´ıme na hodnotu 1. Pre testova-
nie pr´ıslusˇnosti prvku Y do mnozˇiny opa¨t’ najprv vypocˇ´ıtame hodnoty hasˇovac´ıch funkci´ı.
Na´sledne porovna´me vsˇetky bity na odpovedaju´cich poz´ıcia´ch, cˇi su´ nastavene´ na hodnotu
1. Ak je asponˇ jeden bit nastaveny´ na 0, moˆzˇeme s urcˇitost’ou povedat’, zˇe Y do mnozˇiny
nepatr´ı (tj. FN Bloomovho filtra = 0). Ak vsˇak nastane zhoda na vsˇetky´ch poz´ıcia´ch, po-
tom s istou pravdepodobnost’ou, ktora´ je rovna´ hodnote FP, do nej prvok patr´ı. Vy´hodou
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algoritmu je jeho konsˇtantna´ doba vy´pocˇtu. Sˇpecia´lnou variantou (ktoru´ pouzˇili autori) je
CBF, z angl. counting bloom filter. Ten namiesto uchova´vania jednobitovy´ch hodnoˆt moˆzˇe
hodnoty inkrementovat’ alebo dekrementovat’ [48].
Podrobny´ princ´ıp porovna´vania spra´v, vol’ba vel’kosti blokov a prahu podobnosti je nad
ra´mec tejto pra´ce. Za zmienku vsˇak stoj´ı, zˇe autori na experimenta´lnych vy´sledkoch uka´zali,
zˇe meto´da dosahuje takmer 100% u´spesˇnost’. S pouzˇ´ıtim CBF o vel’kosti 500 000 bitov boli
schopn´ı detekovat’ spra´vy, ktore´ sa l´ıˇsili azˇ o 20 znakov [48].
3.7.3 Analy´za spra´vania uzˇ´ıvatel’ov
Analy´za spra´vania uzˇ´ıvatel’a je mozˇna´ hlavne na socia´lnych siet’ach. Pomocou nej je
mozˇne´ odhalit’, cˇi sa jedna´ o rea´lneho uzˇ´ıvatel’a alebo pocˇ´ıtacˇovy´ program. Pr´ıkladom je u´cˇet
na Twitteri, ktory´ nasleduje mnoho iny´ch u´cˇtov, ale nezasiela bezˇne´ pr´ıspevky (na svoju
domovsku´ stra´nku). Taky´to u´cˇet pravdepodobne slu´zˇi na spamovanie ostatny´ch napr´ıklad
pomocou su´kromny´ch spra´v. Dˇalˇs´ım na´strojom pre analy´zu je pouzˇ´ıvanie hashtagov a ako
cˇasto je v spra´ve spomenuty´ iny´ uzˇ´ıvatel’ (@meno uzivatela). Predpokladom je, zˇe rea´lny
cˇlovek cˇastejˇsie uva´dza v spra´vach svojich priatel’ov ako automatizovany´ program 11 [15].
Detailnej analy´ze profilu uzˇ´ıvatel’a na Twitteri sa venuju´ autori cˇla´nku [22]. Na obsiah-
lom testovacom korpuse otestovali meto´du, ktora´ pomocou strojove´ho ucˇenia klasifikuje
uzˇ´ıvatel’a do skupiny spamer / legit´ımny uzˇivatel’. Spra´vne klasifikovali priblizˇne 70% spa-
mersky´ch u´cˇtov, pricˇom nespra´vne oznacˇili rea´lne u´cˇty za spamerske´ v 3.6%-ta´ch pr´ıpadov.
Atribu´ty ktore´ brali do u´vahy rozdelili do dvoch skup´ın. Prvou su´ atribu´ty vycha´dzaju´ce
z obsahu tweetov odoslany´ch z dane´ho u´cˇtu, medzi ktore´ patria:
• Pocˇet hashtagov pripadaju´cich na pocˇet slov,
• Pocˇet URL adries pripadaju´cich na pocˇet slov,
• Pocˇet slov v kazˇdom tweete,
• Pocˇet znakov v kazˇdom tweete,
• Pocˇet hashtagov v kazˇdom tweete,
• Pocˇet URL adries v kazˇdom tweete,
• Pocˇet numericky´ch znakov v tweete,
• Pocˇet iny´ch uzˇ´ıvatel’ov spomenuty´ch v texte,
• Kol’kokra´t bola spra´va preposlana´ (re-tweet),
• Pocˇet tweetov obsahuju´cich slovo, ktore´ sa v spame cˇasto nacha´dza.
Analy´za napr´ıklad uka´zala, zˇe 39% spamovy´ch u´cˇtov pouzˇilo v kazˇdom pr´ıspevku kom-
promituju´ce slovo a taktiezˇ zˇe tieto u´cˇty pouzˇ´ıvaju´ viacero popula´rnych hashtagov v jednom
tweete. Druhou skupinou su´ atribu´ty zalozˇene´ na spra´van´ı, vra´tane nasleduju´cich:
• Pocˇet uzˇ´ıvatel’ov, ktory´ch ma´ dany´ uzˇ´ıvatel’ v kontaktoch (following),
11pozn. V tomto pr´ıpade nejde o analy´zu obsahu konkre´tnej spra´vy (tejto te´me sa venuje 3.6), ale
o vytvorenie profilu uzˇ´ıvatel’a na za´klade pouzˇ´ıvania ty´chto elementov v spra´vach.
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• Pocˇet uzˇ´ıvatel’ov, ktor´ı maju´ v kontaktoch uzˇ´ıvatel’a (followers),
• Pomer dvoch predcha´dzaju´cich atribu´tov,
• Celkovy´ pocˇet pr´ıspevkov,
• Vek uzˇ´ıvatel’a,
• Kol’kokra´t bol u´zˇ´ıvatel’ spomenuty´ v niekoho ine´ho tweete,
• Kol’kokra´t bolo na spra´vu od tohto uzˇ´ıvatel’a odpovedane´,
• Minimum, maximum, priemer a media´n tweetov poslany´ch za denˇ a ty´zˇdenˇ.
Podvodne´ u´cˇty napr´ıklad cˇasto odoberaju´ pr´ıspevky mnohy´ch uzˇ´ıvatel’ov, no sami su´
odoberany´ len niekol’ky´mi a od sledovatel’ov dosta´vaju´ len vel’mi ma´lo spra´v.
Analy´za predosˇlej konverza´cie
Pomerne spol’ahlivy´m mechanizmom pre zabra´nenie odmietnutia spra´vy (ktora´ nie je
spam) moˆzˇe byt’ jednoducha´ analy´za predosˇlej komunika´cie. Ak nejake´ dve telefo´nne cˇ´ısla
spolu uzˇ v minulosti komunikovali, da´ sa predpokladat’, zˇe sa dotycˇn´ı poznaju´ a aj v pr´ıpade
vyhodnotenia spra´vy ako spam by sme ju mali dorucˇit’. Neda´ sa to vsˇak aplikovat’ opacˇne.
To zˇe spolu esˇte nekomunikovali nemus´ı znamenat’, zˇe sa jedna´ o nevyzˇiadanu´ spra´vu.
3.8 Porovnanie meto´d
V tabul’ke 3.3 su´ uvedene´ vy´hody a nevy´hody vlastnost´ı, ktore´ boli v predosˇlom texte
spomenute´ [9]. Ako je vidiet’, kazˇda´ ma´ pre a proti. Preto sa meto´dy najcˇastejˇsie kombinuju´.
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Meto´da Vy´hody Nevy´hody
Dotaz-odpoved’
(CAPTCHA)
Dobra´ ochrana proti automa-
ticky´m skriptom.
Strata komfortnosti, nutnost’
neusta´le vyv´ıjat’ nove´ testy.
Docˇasne´ odmietnutie
spra´v (Greylisting)
Jednoducha´ meto´da,
vyzˇaduje minima´lnu kon-
figura´ciu servera a zˇiadne
zmeny pre uzˇ´ıvatel’a.
Zvysˇuje prema´vku. Jedna´ sa
len o docˇasne´ riesˇenie.
Ochrana pred zneuzˇit´ım
dome´ny (SPF)
Poskytuje ochranu pred
sfalˇsovan´ım u´dajov.
Spam bez sfalˇsovanej hlavicˇky
sta´le prejde.
Cˇierne zoznamy (Black-
list)
Jednoduche´ blokovanie
zna´mych spamerov.
Neu´cˇinne´ pri spame rozposie-
lanom botnetom.
Biele zoznamy (White-
list)
Znizˇuje falosˇne´ odmietnutie. Vysoka´ miera falosˇny´ch pri-
jat´ı.
Filtrovanie na za´klade
pravidiel
Efekt´ıvne pre detekciu kom-
promituju´cich slov.
Citlive´ na translitera´ciu,
slang.
Filtrovanie na za´klade
signatu´ry
Efekt´ıvne pre detekciu dupli-
citny´ch spra´v.
Citlive´ na zmeny v textu
(oslovenie, podpis, ..).
Filtrovanie na za´klade
kl’´ucˇovy´ch slov (Bayes,
SVM)
Zatial’ asi naju´cˇinnejˇsia
meto´da.
Cˇasovo na´rocˇnejˇsie.
V pr´ıpade nevhodne zvo-
leny´ch slov heuristika moˆzˇe
viest’ k falosˇne´mu odmietnu-
tiu.
Detekcia zhlukov Moˆzˇe pomoˆct’ odhalit’ podoz-
rive´ spra´vanie.
V mnohy´ch pr´ıpadoch sa ne-
mus´ı jednat’ o spam ale napr.
o monitorovacie zariadenia.
Analy´za spra´vania
uzˇ´ıvatel’ov
Moˆzˇe pomoˆct’ odhalit’ podoz-
rive´ spra´vanie.
Pocˇet priatel’ov na socia´lnych
siet’ach sa da´ l’ahko sfalˇsovat’.
Analy´za predosˇlej kon-
verza´cie
Znizˇuje sˇancu falosˇne´ho od-
mietnutia.
uzˇ´ıvatel’ moˆzˇe u´tocˇn´ıkovi od-
povedat’, cˇo naopak moˆzˇe
zvy´sˇit’ mieru falosˇne´ho prija-
tia.
Tabul’ka 3.3: Porovnanie meto´d pre detekciu spamu.
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Kapitola 4
Sˇpecifika´cia pozˇiadaviek
Zada´vatel’om pra´ce je externa´ firma, ktora´ poˆsob´ı v oblasti zabezpecˇovania infrasˇtruktu´ry
v mobilny´ch a telekomunikacˇny´ch siet’ach.
4.1 Umiestnenie aplika´cie
Ciel’om pra´ce je vytvorit’ prototyp aplika´cie pre identifika´ciu nevyzˇiadany´ch spra´v pro-
stredn´ıctvom sˇtatisticke´ho spracovania textu v dome´ne kra´tkych textovy´ch spra´v (SMS)
a on-line komunika´cie (Twittera). Aplika´cia pre filtrovanie SMS spra´v by mala byt’ schopna´
bezˇat’ na serveri, ktory´ je bud’ priamo su´cˇast’ou SMS Centra, alebo je umiestnena´ na vzdia-
lenom serveri, pricˇom SMSC vyuzˇ´ıva jeho sluzˇby. Druhy´ pr´ıpad ilustruje obra´zok 4.1
MS
odosielateľ
SMSC Aplikácia
MS
príjemca
3. Správa
4. Poslať / zahodiť
1. Odosielateľ 
 pošle správu
2. Správa dorazí 
  do SMS Centra
Mobilná sieť
5. Správa odoslaná
6. Správa prijatá
Obra´zok 4.1: Umiestnenie aplika´cie (vyznacˇena´ modrou farbou) v mobilnej sieti. Body 5
a 6 su´ podmienene´ vy´stupom aplika´cie.
33
Identifika´cia nevyzˇiadanej on-line komunika´cie bude fungovat’ ako sekunda´rna aplika´cia
vykona´vaju´ca klasifika´ciu tweetov, avsˇak bez ovplyvnˇovania preva´dzky na Twitteri. Zhro-
mazˇdene´ u´daje, ako zoznam zaka´zany´ch URL adries, budu´ vyuzˇ´ıvane´ pre lepsˇiu identifika´ciu
spamu v SMS spra´vach.
4.2 Pozˇiadavky na aplika´ciu filtruju´cu SMS spra´vy
Na za´klade zadania od externe´ho zada´vatel’a pra´ce boli zostavene´ tieto pozˇiadavky na
vy´slednu´ aplika´ciu:
• Porovna´vanie podobny´ch spra´v, identifika´ciu markantov doˆlezˇity´ch pre detekciu ne-
vyzˇiadany´ch spra´v,
• Sˇtatisticke´ vyhodnocovanie vy´skytu spra´v (odtlacˇkov), chovanie odosielatel’ov, detek-
ciu kampan´ı, frekvenciu odosielania,
• Heuristicke´ vyhodnocovanie na za´klade su´bezˇne´ho vy´stupu z viacery´ch filtrov.
Okrem toho by pra´ca mala zahr´nˇat’ odporu´cˇania pre d’alˇs´ı vy´skum.
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Kapitola 5
Na´vrh
Nasleduju´ca kapitola obsahuje prehl’ad existuju´cich aplika´ci´ı pre filtrovanie spamu a na´vrh
vy´slednej aplika´cie.
5.1 Prehl’ad existuju´cich riesˇen´ı
Hoci niektore´ meto´dy uvedene´ v kapitole 3 dosahuju´ vysoku´ u´spesˇnost’ pri detekcii
spamu, same´ o sebe moc efekt´ıvne nie su´. Preto sa v rea´lnych podmienkach obycˇajne meto´dy
kombinuju´. Aplika´cie pre filtrovanie emailov su´ najpokrocˇilejˇsie a pri vy´voji spamove´ho
filtru pre SMS alebo Twitter moˆzˇu byt’ na´pomocne´.
5.1.1 Riesˇenia pre E-mail
Pr´ıkladom takejto aplika´cie je otvoreny´ projekt SpamAssassin [34] [26]. Je vytvoreny´
v skriptovacom jazyku Perl a moˆzˇe byt’ integrovany´ do posˇtove´ho klienta alebo bezˇat’ sa-
mostatne na posˇtovom serveri. Zalozˇeny´ je na mnozˇine pravidiel, ktore´ bodovo ohodnocuju´
spra´vu. Toto hodnotenie nazy´vame spam sko´re. Kazˇde´ pravidlo moˆzˇe sko´re zvy´sˇit’, ale aj
zn´ızˇit’. Ak jeho vy´sˇka prekrocˇ´ı istu´ hodnotu, spra´va sa povazˇuje za spam.
Tu je uvedeny´ch niekol’ko za´kladny´ch postupov, ktore´ SpamAssasin pouzˇ´ıva:
• Kontrola hodnovernosti hlavicˇiek na za´klade internetovy´ch sˇtandardov (napr. forma´t
da´tumu),
• Vyhl’ada´vanie konkre´tnych fra´z v tele a hlavicˇke,
• Porovna´vanie obsahu spra´vy so vzdialeny´mi databa´zami na za´klade kontrolny´ch su´cˇtov,
• Cˇierne a biele zoznamy. Biely zoznam moˆzˇe byt’ zostaveny´ automaticky na za´klade
histo´rie prijaty´ch spra´v,
• Bayesov klasifika´tor,
• Sender Policy Framework.
Hodnotu prahu ako aj samotne´ pravidla´ je mozˇne´ l’ubovol’ne menit’. Taktiezˇ mozˇno
prida´vat’ nove´ moduly, vyuzˇ´ıvat’ vzdialene´ databa´zy a automaticky do nich prispievat’. Spa-
mAssassin dokonca mozˇno nakonfigurovat’ aby fungoval ako spamtrap. Kazˇde´ pravidlo, cˇi
uzˇ poˆvodne´, alebo vlastne´ sa sklada´ z troch cˇast´ı:
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• Typ pravidla a pravidlo: typ uda´va kam v spra´ve sa ma´ pravidlo aplikovat’ (na
hlavicˇku, na telo spra´vy, na metada´ta, . . . ). Za typom nasleduje samotne´ pravidlo.
• Popis: strucˇny´ popis pravidla, ma´ len informat´ıvny charakter.
• Bodove´ ohodnotenie: hodnota, ktora´ sa pripocˇ´ıta do vy´sledne´ho sko´re spra´vy.
Moˆzˇe byt’ kladna´ alebo za´porna´ (tj. sko´re mozˇno aj znizˇovat’).
5.1.2 Riesˇenia pre SMS
Serverove´ riesˇenie, ktore´ berie do u´vahy pr´ıznaky neza´visle´ na obsahu predstavili autori
v publika´cii [49]. Medzi pr´ıznaky patr´ı pocˇet spra´v poslany´ch za posledny´ denˇ a ty´zˇdenˇ,
d´lzˇka spra´vy, cˇas odoslania spra´vy, celkovy´ pocˇet pr´ıjemcov spra´v od dane´ho cˇ´ısla a tzv.
zhlukovy´ koeficient. Posledny´ zmienˇovany´ pr´ıznak vycha´dza z toho, zˇe ak sa pr´ıjemca A1
a odosielatel’ B poznaju´, mohli by sa navza´jom poznat’ aj ostatn´ı pr´ıjemcovia spra´v od B.
Tj. pr´ıjemcovia A2 .. An by v tom pr´ıpade s A1 komunikovali tiezˇ. Ak je socia´lny graf
plne prepojeny´ teda kazˇdy´ s kazˇdy´m si vymienˇa spra´vy, koeficient je rovny´ hodnote 1. Ak
naopak nemaju´ zˇiadnu spolocˇnu´ osobu, je va¨cˇsˇia sˇanca, zˇe sa dotycˇn´ı nepoznaju´ a spra´va
bude nevyzˇiadana´. V tom pr´ıpade je koeficient rovny´ nule. Pre klasifika´ciu pouzˇ´ıvaju´
meto´du strojove´ho ucˇenia SVM.
Hoci aplika´cia navrhnuta´ v ra´mci tejto pra´ce ma´ byt’ urcˇena´ pre beh na serveri, uvedieme
aj niekol’ko aplika´cii urcˇeny´ch pre koncove´ zariadenia (mobilne´ telefo´ny). L’ahko dostupny´mi
su´ hlavne aplika´cie urcˇene´ pre smartfo´ny, napr´ıklad na Google Play Store1. V cˇla´nku
[23] autori otestovali dvana´st’ najpouzˇ´ıvanejˇs´ıch bezplatny´ch aplika´cii pre Android: AVG,
SmsBlocker, Quickheal, AntiSpamSMS, Numbercop, Private Box, SMS Filter, The Call,
Postman, SMS Spam Blocker a SpamBlocker. Zamerali sa na u´cˇinnost’ filtra´cie aplika´cii
a na analy´zu meto´d, ktore´ pouzˇ´ıvaju´. Uka´zali, zˇe vel’ka´ va¨cˇsˇina ty´chto aplika´ci´ı pouzˇ´ıva vy-
hl’ada´vanie podl’a kl’´ucˇovy´ch slov zalozˇene´ na pravidla´ch alebo regula´rnych vy´razoch. Dˇalej
su´ cˇaste´ cˇierne zoznamy, filtrovanie nezna´mych cˇ´ısel cˇi URL adries. Zˇiadna z uvedeny´ch ap-
lika´cii nepouzˇ´ıvala nejaku´ meto´du strojove´ho ucˇenia. Na testovacej sade SMS spra´v dosiahli
menej ako 50% u´spesˇnost’ filtrovania. Azˇ 85% z nich automaticky zahadzuje spra´vy, ktore´
pocha´dzaju´ z nezna´meho cˇ´ısla (cˇ´ısla, ktore´ uzˇ´ıvatel’ nema´ medzi kontaktmi). Va¨cˇsˇinou vsˇak
maju´ mozˇnost’ tu´to funkciu vypnu´t’.
U´cˇinne´ meto´dy z emailove´ho filtrovania, ako su´ napr. pravdepodobnostne´ meto´dy
(Bayesovo filtrovanie), su´ pomerne ma´lo na´rocˇne´ na pama¨t’ a nemaju´ vel’ky´ dopad na
spotrebu energie. Preto moˆzˇu byt’ v algoritmoch urcˇeny´ch pre mobilne´ zariadenia bez
proble´mov pouzˇite´. Pr´ıkladom je cˇla´nok, ktore´ho autori [50] vyvinuli aplika´ciu SMSAssas-
sin, vyuzˇ´ıvaju´cu Bayesovo filtrovanie v spojen´ı s cˇiernymi zoznamami.
5.1.3 Riesˇenia pre Twitter
Twitter sa´m o sebe pouzˇ´ıva detekciu podozrive´ho spra´vania a spamu. Ak uzˇ´ıvatel’ porusˇ´ı
podmienky, jeho u´cˇet moˆzˇe byt’ zablokovany´, cˇo znamena´, zˇe pre ostatny´ch sa jav´ı ako by
u´cˇet neexistoval. Niektore´ vybrane´ faktory, ktore´ beru´ do u´vahy pri rozhodovan´ı, cˇi sa
jedna´ o spam su´ tieto [51]:
• Hromadne´ prida´vanie kontaktov a ich na´sledne´ odstra´nenie,
• Opakovane´ prida´vanie toho iste´ho u´cˇtu do kontaktov (snaha vzbudit’ pozornost’),
1Google Play Store: https://play.google.com/store.
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• Uzˇ´ıvatel’ove pr´ıspevky pozosta´vaju´ prevazˇne len z odkazov,
• In´ı uzˇ´ıvatelia nahla´sili sˇ´ırenie spamu z dane´ho u´cˇtu,
• Duplicitne´ pr´ıspevky,
• Sˇ´ırenie odkazov vedu´cich na kompromituju´ce stra´nky.
Riesˇenia tret´ıch stra´n su´ va¨cˇsˇinou publikovane´ len vo vedecky´ch cˇla´nkoch, pretozˇe
mozˇnosti nasadenia do rea´lnej preva´dzky su´ obmedzene´. Syste´m zamerany´ vy´hradne na
analy´zu podozrivy´ch URL adries, WarningBird, predstavili autori v cˇla´nku [52]. Ten-
to syste´m je robustny´ vocˇi podmieneny´m presmerovaniam2. Detekciu spamu zalozˇenu´
na konsˇtrukcii socia´lneho grafu a meran´ım vzdialenosti medzi dvoma uzlami (odosiela-
tel’/prij´ımatel’) predstavili dokumentu [53]. Za spam povazˇuju´ spra´vy od uzˇ´ıvatel’a, ktore´ho
vzdialenost’3 je va¨cˇsˇia ako 4. Syste´m pre detekciu spamu zamerany´ na detekciu podozrivy´ch
adries navrhnuty´ ako sluzˇbu, ktoru´ moˆzˇu vyuzˇ´ıvat’ ine´ aplika´cie opisuju´ autori cˇla´nku [54].
Pre vyhnutie sa podmienene´mu presmerovaniu pouzˇ´ıvaju´ prehliadacˇ Firefox s plnou pod-
porou JavaScriptu, Javy a s vlastny´m rozsˇ´ıren´ım monitoruju´cim udalosti vyvolane´ v pre-
hliadacˇi. Z koncovej stra´nky extrahuju´ informa´cie ako HTML odkazy, aktivitu JavaScriptu
a pr´ıpadne´ vyskakovacie okna´. Takto z´ıskane´ pr´ıznaky na´sledne putuju´ na vstup klasi-
fika´toru.
Okrem ty´chto sofistikovany´ch meto´d existuju´ aj roˆzne mobilne´ a webove´ aplika´cie, kde
si moˆzˇe uzˇ´ıvatel’ na mieru nastavit’ svoj vlastny´ filter. Tu´to mozˇnost’ ponu´ka napr. webova´
sluzˇba Filttr4. Vyuzˇ´ıva cˇierne a biele zoznamy, na za´klade ktory´ch sa jednoducho pr´ıspevky
uzˇ´ıvatel’ovi nezobrazuju´. Cˇasto sa moˆzˇeme stretnu´t’ aj so za´suvny´mi modulmi do prehlia-
dacˇov alebo na´vodmi, ako si vytvorit’ jednoduchy´ filter na ba´ze vyhl’ada´vania klu´cˇovy´ch
slov.
2Niektore´ dome´ny doka´zˇu rozoznat’, cˇi sa na danu´ URL adresu dotazuje webovy´ prehliadacˇ, alebo web-
crawler a podl’a toho presmerovat’ prehliadacˇ na stra´nku propaguju´cu nejaky´ produkt a web-crawler pre-
smerovat’ na nejaku´ nesˇkodnu´ stra´nku, napr. www.google.com [52].
3Vzdialenost’ 1 znamena´, zˇe su´ priatelia, hodnota vysˇsˇia ako 1 znacˇ´ı, zˇe maju´ nejaky´ch spolocˇny´ch
priatel’ov, ale navza´jom priatelia nie su´ [53].
4Filttr: https://filttr.com/.
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5.2 Na´vrh aplika´cie
Aplika´cia bude pozosta´vat’ z viacery´ch komponent, podobne ako SpamAssassin. Hoci sa
informa´cie ako odosielat’el, pr´ıjemca a podobne v SMS spra´vach a tweetoch l´ıˇsia, samotne´
spra´vy su´ si d´lzˇkou a cˇiastocˇne aj obsahom pomerne podobne´. Preto spoˆsob, aky´m budu´
tieto komponenty za sebou nasledovat’ a to, ktore´ komponenty budu´ pouzˇite´ sa v pr´ıpade
SMS a tweetov bude takmer zhodovat’. Vstupom aplika´cie bude spra´va, vy´stupom bude
informa´cia o tom, cˇi sa spra´va ma´ odoslat’ alebo zahodit’ (pravdepodobne je to spam).
Filtrovanie spra´v
Spracovanie spra´vy bude pozosta´vat’ zo sˇtyroch hlavny´ch celkov. V prvej cˇasti bude
komponenta rozhodovat’ priamo, cˇi sa jedna´ o spam alebo nie a to na za´klade pr´ıtomnosti
v databa´ze podl’a vygenerovane´ho odtlacˇku. Databa´za bude obsahovat’ odtlacˇky, ktore´ boli
pri tre´novan´ı vygenerovane´ zo spra´v oznacˇeny´ch ako spam. Pre generovanie odtlacˇku bude
pouzˇita´ loka´lne senzit´ıvna hashovacia funkcia, aby boli za rovnake´ oznacˇene´ aj spra´vy, ktore´
su´ si vel’mi podobne´, avsˇak nie zhodne´. Ak sa v prvom kroku spra´va nevyhodnot´ı ako spam,
zacˇne sa budovat’ sko´re tak, ako je na obra´zku 5.1 (na jeho vytva´ran´ı sa budu´ podiel’at’ modro
vyznacˇene´ komponenty). Blok vyznacˇeny´ zˇltou sa bude pouzˇ´ıvat’ len v pr´ıpade filtrovania
tweetov.
správa vygeneruj otlačok Je otlačok v DB? spam
áno
skóre
počítadlo správ
klasifikátor
kontrola URL
Je 
skóre > T?
áno
ham
nie
kontrola hashtagov
Obra´zok 5.1: Priebeh filtrovania spra´vy.
Bloky budu´ fungovat’ nasledovne:
• Pocˇ´ıtadlo rovnaky´ch spra´v: do databa´zy sa vlozˇ´ı odtlacˇok vygenerovany´ v prvom
kroku hashovacou funkciou a k nemu pocˇet vy´skytov P . Ak sa vyskytne d’alˇs´ı, rovnaky´
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odtlacˇokk, pocˇ´ıtadlo P sa inkrementuje. Ak pocˇ´ıtadlo P presiahne istu´ hodnotu Tp,
vy´sledne´ sko´re sa zvy´sˇi.
• Klasifika´tor: pomocou niektorej z meto´d strojove´ho ucˇenia sa rozhodne, cˇi sa text
spra´vy podoba´ viac na spam alebo ham.
• Kontrola URL adries: pomocou regula´rneho vy´razu sa v texte na´jdu URL adresy.
Tie moˆzˇu obsahovat’ presmerovanie na inu´ dome´nu, preto sa najprv zist´ı kam smeruju´.
Na´sledne sa ciel’ove´ adresy vyhl’adaju´ v databa´ze obsahuju´cej podozrive´ adresy.
• Kontrola hashtagov: v pravidelny´ch intervaloch sa budu´ zo servera z´ıskavat’ ak-
tua´lne najpouzˇ´ıvanejˇsie (trending) hashtagy a porovna´vat’ s hashtagmi pouzˇity´mi
v spra´ve.
Ak vy´sledne´ sko´re prekrocˇ´ı isty´ prah T , bude spra´va oznacˇena´ za spam.
Kontrola URL adries
Pre kazˇdu´ URL adresu sa najprv zist´ı, cˇi sa nacha´dza v hlavnej databa´ze. Ak nie, vlozˇ´ı
sa do pomocnej databa´zy. Odtial’ sa neskoˆr (po nahromaden´ı viacery´ch adries) vyberie
a odosˇle na analy´zu vzdialeny´m webovy´m sluzˇba´m. Tie vyhodnotia cˇi je dana´ dome´na
nebezpecˇna´ alebo nie. Aby sa nemuseli dotazy na tie iste´ dome´ny neusta´le opakovat’, do
hlavnej databa´zy sa ulozˇ´ı adresa aj v tom pr´ıpade, zˇe adresa podozriva´ nie je. Vtedy sa
hodnota nastav´ı napr. na hodnotu ’ok’.
Extrakcia URL
správa
URL
URL
   .
   .
URL
áno
nie Aktualizuj
DB
Zostav skóre Hlavná 
DB
Je URL v DB?
Vzdialené 
databázy
Obra´zok 5.2: Kontrola URL adries.
Klasifika´tor
Klasifika´torom bude jedna z meto´d op´ısany´ch v kapitole 3, teda bud’ Support Vector
Machine alebo Bayesov klasifika´tor. Obe vyzˇaduju´ pracuju´ s pr´ıznaky v istej podobe, ich
z´ıskanie naznacˇuje obra´zok 5.3.
Najprv sa odstra´nia z textu vsˇetky URL adresy, ktore´ sa na´jdu rovnaky´m regula´rnym
vy´razom, ktory´ bol pouzˇity´ v predosˇlej komponente. Zvysˇok textu sa predspracuje nasle-
dovne:
• Odstra´nenie interpunkcie (znakov ’.’, ’,’, ’ !’ a ’?’),
• Translitera´cia - na´hrada cˇ´ısel uprostred textu za p´ısmena´ podl’a tabul’ky 5.1,
• Prevod na male´ p´ısmena.
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odstránenie 
URL/hashtagov predspracovanie
prevod na
bi/tri gramy
správa
tvorba vektora
príznakov
trénovanie/
klasifikácia
Obra´zok 5.3: Zostavovanie pr´ıznakov pre klasifika´tor.
0 1 2 3 4 5 6 7 8 9
o l Z e a s b T B g
Tabul’ka 5.1: Tabul’ka pre translitera´ciu.
Tieto pr´ıznaky poˆjdu na´sledne na vstup jednotlivy´ch klasifika´torov. Podl’a vy´sˇky sko´re,
ktore´ filter spra´ve pridel´ı a v za´vislosti od prahu sa sko´re bud’ inkrementuje alebo dekre-
mentuje.
Kontrola hashtagov
Kazˇdy´ hashtag, ktory´ sa v spra´ve vyskytne, sa porovna´ s aktua´lnou databa´zou. V pr´ıpade,
zˇe sa na´jde zhoda vo viac ako v 1 pr´ıpade, sko´re sa zvy´sˇi. Aplika´cia dotazovan´ım sa na
server v pravidelny´ch intervaloch (niekol’ko minu´t) zarucˇ´ı aby boli da´ta vzˇdy aktua´lne. Od-
poved’ od servera si ulozˇ´ı do loka´lnej databa´zy, aby bolo mozˇne´ vy´sledky zdiel’at’ napriecˇ
viacery´mi procesmi.
Twitter
DB
Lokálna
DB
Aplikácia
Časovač
Obra´zok 5.4: Aktualiza´cia loka´lnej databa´zy aktua´lne najpouzˇ´ıvanejˇs´ıch hashtagov.
Databa´za
Databa´za bude obsahovat’ informa´cie o odtlacˇkoch vygenerovany´ch zo spamu a o URL
adresa´ch. Da´ta budu´ spolocˇne´ pre filtrovanie SMS aj tweety, takzˇe sa moˆzˇu vza´jomne
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dop´lnˇat’. Pretozˇe u´daje o odtlacˇkoch a zoznam podozrivy´ch dome´n je potrebne´ uchovat’ aj
po pr´ıpadnom resˇtarte aplika´cie, budu´ tieto informa´cie ulozˇene´ do databa´zy. Bude sa teda
jednat’ o tieto informa´cie:
• Odtlacˇok spra´vy vytvoreny´ pomocou hashovacej funkcie. Samotna´ pr´ıtomnost’ od-
tlacˇku v DB vyjadruje, zˇe bol vygenerovany´ zo spamovej spra´vy. Preto nie je potrebne´
uchova´vat’ d’alˇsie informa´cie.
• URL adresy ktore´ su´ na cˇiernom zozname zaka´zany´ch adries. Ako kl’´ucˇ, podl’a ktore´ho
sa bude vyhl’ada´vat’, bude slu´zˇit’ dome´na. Jeho hodnotou bude zret’azeny´ zoznam
hodnoˆt v ktorom budu´ zako´dovane´ odpovede od roˆznych vzdialeny´ch databa´z.
Na uchova´vanie ty´chto u´dajov postacˇ´ı aka´kol’vek, aj nerelacˇna´ databa´za. Pri inicializa´cii
bude naplnena´ da´tami, ktore´ budu´ pocha´dzat’ z tre´novacej sady a bude aktualizovana´ pocˇas
behu aplika´cie.
5.3 Vol’ba programovacieho jazyka
Pre implementa´ciu bude pouzˇity´ jazyk Python kvoˆli faktu, zˇe niektore´ algoritmy ako
Nilsimsa, Bloomov filter a Bayesov filter su´ v nˇom implementovane´ a vol’ne dostupne´. Medzi
sˇtandardne´ moduly patr´ı aj URLlib, bal´ıcˇek pre pra´cu s URL adresami a zasielanie HTTP
pozˇiadavkov (pre urcˇenie kam smeruje dana´ adresa).
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Kapitola 6
Implementa´cia
Ako implementacˇny´ jazyk bol zvoleny´ Python verzie 2.7.3. Nizˇsˇie su´ uvedene´ pouzˇite´
bal´ıky, ktore´ nepatria medzi sˇtandardne´ a bolo nutne´ ich manua´lne nainsˇtalovat’.
• pybloomfilter 1 - Implementa´cia Bloomovho filtra,
• ijson 2 - Iterat´ıvny parser JSON forma´tu schopny´ pracovat’ s vel’ky´mi su´bormi,
• nilsimsa 3 - Implementa´cia hashovacej funkcie Nilsimsa,
• nltk 4 - Implementa´cia Bayesovho klasifika´tora,
• redis-py 5 - Rozhranie pre pripojenie a pra´cu s Redis databa´zou,
• svmlight 6 - Implementa´cia SVM klasifika´tora,
• tweepy 7 - Knizˇnica pre pra´cu s Twitter API.
Implementa´cia a testovanie prebiehali pod operacˇny´m syste´mom Ubuntu 12.10 quantal
na PC s ty´mito parametrami:
CPU Intel Core i3-3110M
Pocˇet jadier CPU 4 @ 2.40GHz
Operacˇna´ pama¨t’ 4GB
Operacˇny´ syste´m Ubuntu 12.10 quantal
Tabul’ka 6.1: Parametre zariadenia na ktorom prebiehala implementa´cia a testovanie.
1https://pypi.python.org/pypi/pybloomfilter.
2https://pypi.python.org/pypi/ijson/.
3https://pypi.python.org/pypi/nilsimsa/0.1.
4https://pypi.python.org/pypi/nltk/2.0.1.
5https://github.com/andymccurdy/redis-py.
6https://pypi.python.org/pypi/svmlight/0.4.
7https://github.com/tweepy/tweepy.
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6.1 Redis databa´za
Rozhranie redis-py pracuje nad databa´zou Redis. Jedna´ sa o NoSQL databa´zu, ktora´
da´ta uklada´ ako kl’´ucˇ-hodnotu do operacˇnej pama¨te a vy´konnostne postacˇuje na u´cˇely tejto
aplika´cie. Jej obsah sa automaticky za´lohuje taktiezˇ na pevny´ disk do su´boru, cˇo umozˇnˇuje
vel’mi jednoduchy´ presun da´t a zarucˇuje ich perzistenciu aj po ukoncˇen´ı behu redis serve-
ru. Okrem klasickej funkcionality ako cˇ´ıtanie a za´pis, poskytuje aj pokrocˇile´ funkcie ako
napr´ıklad expira´ciu kl’´ucˇa po zadanej dobe [55]. V aplika´cii bola pouzˇita´ verzia 2.8.3.
6.2 Sˇtruktu´ra aplika´cie
Program pracuje ako konzolova´ aplika´cia. Ako naznacˇuje obra´zok 6.1, je rozdelena´ do
viacery´ch funkci´ı, ktore´ bezˇia v samostatny´ch procesoch.
Proces writerProcess sa stara´ o z´ıskavanie da´t zo su´boru, streamu alebo sˇtandardne´ho
vstupu a zapisuje ich do fronty task queue. Cˇ´ıtanie z tejto fronty zabezpecˇuje fun-
kcia workerProcess, ktora´ bezˇ´ı v samostatnom procese a v nekonecˇnom cykle cˇaka´ na
pr´ıchod pozˇiadavku. Pretozˇe je cˇ´ıtanie blokuju´ce, je proces pozastaveny´ a cˇaka´, ky´m sa
na vstupe fronty objav´ı d’alˇs´ı prvok. Procesov je obecne viacero a predstavuju´ jadro ap-
lika´cie, v ktorom sa odohra´va vsˇetka komunika´cia s databa´zami a klasifika´cia. Optima´lny
pocˇet procesov je jedny´m z predmetom testovania a venuje sa mu kapitola 7. Vy´sledok
klasifikovania je zap´ısany´ do vy´stupnej fronty. Funkcia readerProcess slu´zˇi pre spra-
covanie vy´sledkov, ktore´ pricha´dzaju´ z fronty result queue. Obe fronty result queue
a task queue pocha´dzaju´ z bal´ıka multiprocessing, ktory´ je su´cˇast’ou sˇtandardnej insˇtala´cie
Pythonu. Su´ typu FIFO8 a zarucˇuju´ vy´lucˇny´ pr´ıstup k zdrojom, cˇizˇe su´ urcˇene´ pre medzi-
procesovu´ komunika´ciu.
writerProcess
readerProcess
workerProcess
N x
task_queue
result_queue
Obra´zok 6.1: Architektu´ra aplika´cie.
6.3 Prehl’ad tried
Na u´rovni zdrojove´ho ko´du je program rozdeleny´ na viacero tried. Nizˇsˇie nasleduje ich
strucˇny´ prehl’ad.
8First in first out - prvok ktory´ je vlozˇeny´ do fronty ako prvy´, je aj prvy´ obslu´zˇeny´.
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6.3.1 Bloky pre klasifika´ciu
Funkcia workerProcess vyuzˇ´ıva pre predspracovanie a klasifika´ciu spra´vy meto´dy nie-
kol’ky´ch tried. Kazˇda´ trieda tvor´ı jeden samostatny´ blok v spracovan´ı spra´vy (tak, ako bolo
uvedene´ v predcha´dzaju´cej kapitole).
Trieda featureUtils
V triede featureUtils sa nacha´dza va¨cˇsˇina funkcionality, ktora´ je spolocˇna´ pre viacere´
triedy. Jedna´ sa najma¨ o predspracovanie spra´vy, cˇizˇe translitera´ciu, odstra´nenie interpun-
kcie, odstra´nenie URL adries z textu. Okrem toho tu na´jdeme aj generovanie odtlacˇkov
a tvorbu bigramov, resp. trigramov.
Trieda svmClassifier
Ako uzˇ bolo spomenute´, samotna´ implementa´cia SVM klasifika´toru pocha´dza z modulu
svmlight. Pra´cu s n´ım zaobal’uje trieda svmClassifier, ktora´ obsahuje vsˇetky potrebne´
meto´dy pre z´ıskanie pr´ıznakov, tre´novanie klasifika´tora a ohodnocovanie jednotlivy´ch spra´v.
Pretozˇe SVM klasifika´tor pracuje s cˇ´ıselny´mi pr´ıznakmi, je potrebne´ slova´ (respekt´ıve tri-
gramy slov) na cˇ´ıselne´ pr´ıznaky previest’. To zarucˇuje meto´da createFeatureVector, ktora´
mapuje trigramy do obycˇajne´ho pol’a. Pr´ıznakom je potom dvojica <index, occurence>,
kde index je index trigramu v zozname a occurence je pocˇet vy´skytov dane´ho trigramu
v spra´ve. Pre tre´novanie klasifika´tora boli na za´klade odporu´cˇania z cˇla´nku [45] pouzˇite´
vy´chodzie parametre.
Na´vratovou hodnotou meto´dy svmlight.classify je desatinne´ cˇ´ıslo v rozsahu (−1, 1),
pricˇom −1 znamena´, zˇe spra´va je s urcˇitost’ou ham, 1 spam. Zvycˇajne je cˇ´ıslo niekde
uprostred tohto intervalu a treba rozhodnu´t’ od akej hodnoty uzˇ spra´vu povazˇujeme za spam,
pr´ıpadne ham. Rozhodovanie prebieha na za´klade porovna´vania predpovedanej hodnoty
s prahom:
prediction = svmlight.classify(self.classifier, feature_vector)[0]
if prediction >= self.thresh:
return 1
else:
return 0
Algoritmus 1: Spracovanie predpovedanej hodnoty SVM klasifika´tora.
Hodnota prahu thresh bola predmetom experimentov. Klasifika´tor spolocˇne so zozna-
mom mozˇno ulozˇit’ a neskoˆr znovu nacˇ´ıtat’ pomocou modulu pickle, ktory´ serializuje objekt
do textove´ho su´boru. Meto´dami, prostredn´ıctvom ktory´ch blok komunikuje s hlavny´m prog-
ramom su´ addFeature pre pridanie pr´ıznaku do tre´novacej mnozˇiny, train pre tre´novanie
klasifika´tora a classify pre klasifikovanie jednej spra´vy.
Trieda bayesClassifier
Ta´to trieda zabezpecˇuje pr´ıpravu pr´ıznakov, tre´novanie a klasifikovanie spra´v pomocou
Bayesovho klasifika´tora, podobne ako v predosˇlom pr´ıpade. Na rozdiel od SVM klasifika´tora
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tu nie je potrebne´ preva´dzat’ slova´ alebo bi/trigramy na cˇ´ıselne´ indexy, pretozˇe klasifika´tor
NaiveBayesClassifier z modulu nltk doka´zˇe pracovat’ priamo s textovy´mi pr´ıznakmi.
Na´vratovou hodnotou meto´dy classifier.prob classify je dvojica desatinny´ch cˇ´ısel
v rozsahu (0, 1), jedna hodnota vyjadruje s akou pravdepodobnost’ou sa jedna´ o spam,
druha´ o ham. Vyhodnocovanie prebieha opa¨t’ na za´klade porovna´vania s prahom, pricˇom
jeho optima´lna hodnota je ciel’om experimentov:
prob_prediction = self.classifier.prob_classify(featureVector)
spam_prob = prob_prediction.prob(’spam’)
if spam_prob > self.thresh:
return 1
else:
return 0
Algoritmus 2: Spracovanie predpovedanej hodnoty Bayesovho klasifika´tora.
Rozhranie pre komunika´ciu s hlavny´m programom, tj. tre´novanie klasifika´tora, klasifi-
kovanie spra´vy a prida´vanie pr´ıznakov, tvoria rovnako pomenovane´ meto´dy ako v predosˇlej
triede.
Trieda fingerprintSet
Trieda fingerprintSet predstavuje blok porovna´vaju´ci pricha´dzaju´ce spra´vy s mnozˇinou
spamovy´ch spra´v na za´klade vygenerovane´ho odtlacˇok. Jeho generovanie zabezpecˇuje mo-
dul Nilsimsa, ktory´ slu´zˇi aj pre porovnanie dvoch odtlacˇkov. Za zhodne´ sa spra´vy povazˇuju´,
ak je vy´sledok tohto porovnania va¨cˇsˇ´ı ako dany´ prah. V tomto pr´ıpade bol po experimen-
toch nastaveny´ na hodnotu 65. Databa´za odtlacˇkov je ulozˇena´ v sˇtandardnom da´tovom
type set. Porovna´vanie teda spocˇ´ıva v sekvencˇnom prechode celou mnozˇinou a volan´ı fun-
kcie pre porovna´vanie dvoch odtlacˇkov na zhodu. Toto riesˇenie moˆzˇe byt’ pri rozsiahlejˇsej
databa´ze odtlacˇkov cˇasovo neu´nosne´, preto bola implementovana´ aj nasleduju´ca trieda.
Trieda fingerprintBloom
Bloomov filter, ktory´ bol predstaveny´ v kapitole 3, redukuje cely´ proces porovna´vania
na 1 test pr´ıtomnosti prvku v mnozˇine. Parameter capacity bol nastaveny´ na hodno-
tu 1000000, parameter errorRate na hodnotu 0.01. Pre pra´cu s triedou slu´zˇia meto´dy
addFingerprint pre pridanie nove´ho odtlacˇok do bloomovho filtra a checkFingerprint
pre test na pr´ıtomnost’ prvku v mnozˇine. Rozhranie je opa¨t’ zhodne´ s rozhran´ım predosˇlej
triedy.
Trieda counter
Pocˇ´ıtadlo duplicitny´ch, resp. vel’mi podobny´ch spra´v obsahuje trieda counter. Vyuzˇ´ıva
databa´zu Redis a otlacˇok vygenerovany´ triedou featureUtils (rovnaky´ otlacˇok, ktory´ sa
pouzˇ´ıva v predosˇly´ch dvoch triedach). Ten slu´zˇi ako prima´rny kl’´ucˇ, hodnota vyjadruje
pocˇet spra´v s ty´mto odtlacˇkom, ktore´ boli prijate´ za poslednu´ minu´tu. Navy´sˇenie hodnoty
zabezpecˇuje Redis pr´ıkaz INCR, ktory´ inkrementuje hodnotu v pr´ıpade, zˇe sa v databa´ze
za´znam s dany´m kl’´ucˇom nacha´dza. V opacˇnom pr´ıpade za´znam vytvor´ı s vy´chodzou hod-
notou 1. Volan´ım d’alˇsieho Redis pr´ıkazu, EXPIRE sa nastav´ı zˇivotnost’ kl’´ucˇa na 60 seku´nd.
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Ak sa neobjav´ı spra´va s rovnaky´m odtlacˇkom v danom cˇasovom intervale, za´znam zanikne.
Komunika´ciu s okol´ım zabezpecˇuju´ meto´dy updateFingerprintCounter pre aktualizovanie
hodnoty v databa´ze a compareFingerprintCounter pre jej z´ıskanie.
6.3.2 Triedy pre pra´cu s cˇiernymi zoznamami
Pra´cu s databa´zou podozrivy´ch adries zabezpecˇuje trieda blacklist, ktora´ vyuzˇ´ıva
pomocne´ triedy webOfTrust a googleSafeBrowsing.
Trieda blacklist
Ta´to trieda je zabezpecˇuje komunika´ciu aplika´cie s redis databa´zou obsahuju´cou URL
adresy. Doˆlezˇity´mi meto´dami su´ addSpamURL, pre prida´vanie URL adresy do databa´zy
a checkURLs, ktora´ kontroluje, cˇi spra´va obsahuje URL adresy. Ak a´no, kontroluje ich
pr´ıtomnost’ v cˇiernom zozname.
Samotny´ cˇierny zoznam tvor´ı jedna hlavna´ a dve pomocne´ Redis databa´zy. Pomocne´
databa´zy sa plnia za behu a obsahuju´ adresy, ktore´ sa vyskytli v spra´vach ale nenacha´dzaju´
sa v hlavnej databa´ze. V pravidelny´ch intervaloch (vycha´dzaju´cich z obmezenia na pocˇet
dotazov za denˇ) sa adresy posˇlu´ na spracovanie vzdialeny´m webovy´m sluzˇba´m Web Of
Trust a Google Safe Browsing API. Po obdrzˇan´ı vy´sledku a jeho spracovan´ı meto´dami
wotProcessResult a googleProcessResult sa z pomocne´ho u´lozˇiska odstra´nia a aktuali-
zuje sa hlavna´ databa´za.
Web Of Trust
Web Of Trust 9 je sluzˇba umozˇnˇuju´ca bezˇny´m uzˇ´ıvatel’om hodnotit’ doˆveryhodnost’ a bez-
pecˇnost’ stra´nky prostredn´ıctvom za´suvne´ho modulu vo webovom prehliadacˇi. Na druhej
strane poskytuje rozhranie pre z´ıskavanie ty´chto hodnoten´ı. Aby ho bolo mozˇne´ vyuzˇ´ıvat’,
je potrebne´ registrovat’ sa a z´ıskat’ priva´tny kl’´ucˇ. Potom moˆzˇeme vyuzˇ´ıvat’ samotne´ API,
ktore´ spocˇ´ıva v zasielan´ı pozˇiadavkov pomocou HTTP protokolu. Adresy, na ktore´ sa dota-
zujeme sa vkladaju´ ako parametre priamo do URL. Odpoved’ serveru je vo forma´te JSON,
pricˇom v jednom dotaze, moˆzˇe byt’ azˇ 100 adries. Pre bezˇne registrovany´ch uzˇ´ıvatel’ov je
pouzˇitie API obmedzene´ na 25 000 dotazov za 24 hod´ın.
Google Safe Browsing API
Google Safe Browsing API 10 pracuje obdobne ako predcha´dzaju´ca sluzˇba. Na rozdiel
od Web Of Trust vsˇak umozˇnˇuje zasielat’ v jednom pozˇiadavku azˇ 500 adries. Taktiezˇ
vyzˇaduje registra´ciu a mnozˇstvo dotazov za denˇ je obmedzene´ na 10 000 pozˇiadavkov.
6.3.3 Triedy pre spracovanie vstupu a vy´stupu
Pouzˇite´ tre´novacie a testovacie da´ta sa vyskytovali alebo boli prevedene´ do jedne´ho
z ty´chto forma´tov:
• CSV su´bor s polozˇkami <kategoria> TAB <text> v pr´ıpade vopred klasifikovanej
sady. Polozˇka katego´ria ma´ len dve mozˇne´ hodnoty - spam alebo ham.
9https://www.mywot.com/.
10https://developers.google.com/safe-browsing/lookup guide.
46
• CSV su´bor s polozˇkou <text> v pr´ıpade neoklasifikovanej sady, tj. katego´ria je ne-
zna´ma.
• Da´ta vo forma´te JSON v pr´ıpade streamovany´ch da´t z Twittera.
Triedy labeledLoader a unlabeledLoader
Trieda labeledLoader pracuje so su´bormi, ktore´ obsahuju´ klasifikovane´ da´ta. V tomto
pr´ıpade sa po spracovan´ı su´boru vypocˇ´ıta priemerna´ u´spesˇnost’ klasifika´cie a vyp´ıˇse sa na
sˇtandardny´ vy´stup. Pre spracovanie neklasifikovany´ch da´t slu´zˇi trieda unlabeledLoader.
Ked’zˇe bez vopred zna´mej katego´rie nie je mozˇne´ spocˇ´ıtat’ u´spesˇnost’ klasifika´cie, jedinou
informa´ciou je pocˇet spra´v, ktore´ boli klasifikovane´ ako spam. Kazˇda´ spra´va, ktora´ sa
poklada´ za spam je vyp´ısana´ na sˇtandardny´ vy´stup.
Triedy twitterLoader a smsLoader
Trieda twitterLoader bezˇ´ı v nekonecˇnej smycˇke a jej vstup nie je su´bor, ale strea-
movane´ da´ta z Twitteru vo forma´te JSON. V pr´ıpade, zˇe je spra´va oznacˇena´ za spam,
vyp´ıˇse sa na sˇtandardny´ vy´stup. Spra´vanie triedy smsLoader je takmer identicke´ s triedou
unlabeledLoader. Jediny´ rozdiel je v tom, zˇe vstupom nie je su´bor, ale sˇtandardny´ vstup
stdin.
Trieda twitterStreamer
Z meto´d pr´ıstupu k da´tam na Twitteri predstaveny´ch v prvej kapitole bolo pouzˇite´ Strea-
ming API. To poskytuje prostriedky pre pr´ıstup k pr´ıspevkom a k informa´cia´m o uzˇ´ıvatel’och
prostredn´ıctvom GET pozˇiadavkov. Pohodlnejˇsiu pra´cu s ty´mto rozhran´ım zabezpecˇuje
bal´ık pre Python - tweepy. Pre z´ıskanie spra´v sa z tohto bal´ıka pouzˇ´ıva meto´da sample,
ktora´ si vyzˇiada od servera male´ mnozˇstvo na´hodny´ch pr´ıspevkov. Odpoved’ servera je
vo forma´te JSON a obsahuje mnozˇstvo informa´ci´ı, z ktory´ch najpodstatnejˇsou je polozˇka
text. V nej sa nacha´dza samotna´ spra´va, ktora´ sa vlozˇ´ı do fronty task queue. Na´sledne´
spracovanie prebieha rovnako ako v pr´ıpade SMS spra´v.
6.4 Riesˇene´ proble´my
Pocˇas implementa´cie bolo riesˇeny´ch niekol’ko proble´mov ty´kaju´cich sa najma¨ ry´chlosti
spracovania. Obmedzena´ bola hlavne komunika´cia s databa´zou v pr´ıpade tvorby pr´ıznakov,
cˇo je cˇasto sa opakuju´ca opera´cia. Slovn´ık potrebny´ pre SVM klasifika´tor sa neuklada´ do
databa´zy, ale nacˇ´ıtava sa zo su´bora priamo do datovej sˇtruktu´ry list. Kazˇdy´ proces tak
ma´ vlastny´ slovn´ık a nemus´ı sa riesˇit’ konkurencˇny´ pr´ıstup k redis databa´ze.
6.4.1 Vla´kna v Pythone
Hlavnou nevy´hodou vla´kien v Pythone je pr´ıtomnost’ globa´lneho za´mku (GIL 11), ktory´
nedovol’uje vykona´vat’ jeden ko´d paralelne viacery´mi vla´knami. V praxi to znamena´, zˇe po
va¨cˇsˇinu cˇasu bezˇ´ı len jedno vla´kno. Preto boli v aplika´cii pouzˇite´ procesy, ktore´ umozˇnˇuju´
naplno vyuzˇit’ vsˇetky jadra´ procesoru.
11Global Interpreter Lock - viac v https://wiki.python.org/moin/GlobalInterpreterLock
47
6.4.2 Diakritika a ko´dovanie
Spra´vy z Twittera su´ z´ıska´vane´ v ko´dovan´ı UTF-8, pretozˇe obecne obsahuju´ mnozˇstvo
znakov z iny´ch na´rodny´ch znakovy´ch sad. Meto´da Nilsimsa vsˇak s ty´mto ko´dovan´ım
nedoka´zˇe pracovat’ a preto treba kazˇdu´ spra´vu pred generovan´ım odtlacˇok deko´dovat’. To
samozrejme znamena´ dlhsˇiu dobu pre spracovanie spra´vy.
6.4.3 Obmedzenie Twitter API
Mnozˇstvo dotazov je takmer v kazˇdom pr´ıpade limitovane´, v za´vislosti od typu dotazu.
Najcˇastejˇsie sa vsˇak stretneme s obmedzen´ım 15, pr´ıpadne 180 dotazov za 15 minu´t, cˇo je
v kazˇdom pr´ıpade ma´lo na to, aby bolo mozˇne´ z´ıskavat’ dodatocˇne´ informa´cie a analyzovat’
vzt’ahy medzi uzˇ´ıvatel’sky´mi u´cˇtami. Z toho doˆvodu bolo od poˆvodne´ho za´meru budovat’
socia´lny graf pre uzˇ´ıvatel’a upustene´.
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Kapitola 7
Testovanie
Testovanie prebehlo na roˆznych sada´ch da´t. Ako za´klad bola pouzˇita´ sada, ktora´ je
vy´sledkom pra´ce niekol’ky´ch autorov a ktoru´ predstavili v cˇla´nku [46]. Ta´to databa´za je
vol’ne dostupna´1 a obsahuje 4,827 legit´ımnych SMS spra´v a 747 spamovy´ch SMS spra´v. Pre
tre´novanie a testovanie u´cˇinnosti klasifika´torov boli z tejto databa´zy odstra´nene´ duplika´ty
a bola rozdelena´ na dve cˇasti. Tre´novacia cˇast’ obsahuje 298 spamovy´ch a 511 legit´ımnych
spra´v, zvysˇne´ spra´vy boli pouzˇite´ na testovanie. Vy´hradne na testovacie u´cˇely poslu´zˇila
anglicka´ testovacia sada s vysˇe 50-tis´ıc neoklasifikovany´mi spra´vami predstavena´ v publika´cii
[56], ktora´ je taktiezˇ vol’ne dostupna´2. Pre d’alˇsie testovanie bola pouzˇita´ aj kolekcia tweetov
z´ıskana´ v mesiacoch Janua´r a Februa´r 2014 pomocou Twitter API. Pre naplnenie zoznamu
podozrivy´ch dome´n, bola pouzˇita´ databa´za urlblacklist3.
7.1 Testovanie u´cˇinnosti filtrovania
V tejto sekcii su´ zhrnute´ vy´sledky, ktore´ sa podarilo dosiahnut’ pri kombinovan´ı roˆznych
meto´d s roˆznymi parametrami predspracovania spra´vy. Do experimentu bolo zahrnuty´ch
celkovo 56 roˆznych kombina´cii klasifika´torov, parametrov a meto´d pre porovna´vanie od-
tlacˇkov. V tabul’ke 7.1 je zoznam pouzˇity´ch skratiek, ktore´ sa vyskytuju´ nizˇsˇie v texte,
v grafoch a v tabul’ka´ch.
Skratka Vy´znam
l prevod na male p´ısmena´
t translitera´cia
p odstra´nenie interpunkcie
3 trigramy slov
2 bigramy slov
1 slova´ (unigramy slov)
Tabul’ka 7.1: Legenda k tabul’ka´m.
1http://www.dt.fee.unicamp.br/ tiago/smsspamcollection/.
2http://wing.comp.nus.edu.sg:8080/SMSCorpus/.
3http://urlblacklist.com/.
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7.1.1 Optima´lne prahy klasifika´torov
Ciel’om tohto experimentu bolo na´jst’ vhodne´ prahy pre rozl´ıˇsenie legit´ımnych a spa-
movy´ch spra´v. Namerane´ hodnoty zobrazuje ROC krivka 7.1. Pri Bayesovom klasifika´tore
boli pouzˇite´ parametre predspracovania p3 a pri meto´de SVM parametre tlp3.
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Obra´zok 7.1: Experimentovanie s porovna´vaju´cimi prahmi pre SVM a Bayesov klasifika´tor.
V pr´ıpade SVM bol sku´amny´ prah v intervale <-1,1>, v pr´ıpade Bayesovho fiiltra v in-
tervale <0,1>. Pretozˇe doˆlezˇita´ je cˇo najnizˇsˇia hodnota FP, boli prahy zvolene´ nasledovne:
0,5 pre SVM a 0,95 pre Bayesov klasifika´tor.
7.1.2 SVM klasifika´tor
V prvej tabul’ke (7.2) su´ dosiahnute´ vy´sledky pre SVM klasifika´tor pri pouzˇit´ı Bloomov-
ho filtra. Vybrany´ch bolo 5 kombina´ci´ı parametrov, ktore´ dosiahli najvysˇsˇiu u´spesˇnost’.
V jednom pr´ıpade sa dokonca podarilo dosiahnut’ nulovu´ hodnotu FP, cˇo znamena´, zˇe
zˇiadna legit´ımna spra´va nebola chybne oznacˇena´ za spam. Detailnejˇs´ı popis pojmov FP,
FN a U´spesˇnost’ mozˇno na´jst’ v kapitole 3.
Parametre FN (%) FP (%) Celkova´ u´spesˇnost’ (%)
ltp3 26,870 0,025 97,759
lt3 28,532 0,025 97,622
tp3 30,748 0,025 97,439
t3 32,687 0,000 97,302
lp1 32,687 0,150 97,165
Tabul’ka 7.2: U´spesˇnost’ SVM klasifika´tora spolocˇne s Bloomovy´m filtrom.
Podobne´ vy´sledky pri pouzˇit´ı sekvencˇne´ho porovna´vania odtlacˇkov obsahuje tabul’ka
(7.3). Ako vidiet’, hodnoty su´ mierne horsˇie ako pri pouzˇit´ı Bloomovho filtra.
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Parametre FN (%) FP (%) Celkova´ u´spesˇnost’ (%)
ltp3 26,870 0,025 97,759
lt3 28,532 0,025 97,622
tp3 31,302 0,025 97,394
t3 32,964 0,000 97,279
lp1 32,687 0,150 97,165
Tabul’ka 7.3: U´spesˇnost’ SVM klasifika´tora spolocˇne s porovna´van´ım odtlacˇkov.
7.1.3 Bayesov klasifika´tor
Tabul’ka 7.4 obsahuje celkovu´ u´spesˇnost’ klasifika´cie pre Bayesov klasifika´tor v kom-
bina´cii s Bloomovy´m filtrom. Prve´ dve kombina´cie parametrov dosiahli najlepsˇie vy´sledky
cˇo sa ty´ka celkovej u´spesˇnosti klasifika´cie. Zvysˇne´ tri hodnoty boli do tabul’ky zaradene´
z toho doˆvodu, zˇe dosiahli n´ızku hodnotu FP, ktora´ je doˆlezˇitejˇsia ako FN.
Parametre FN (%) FP (%) Celkova´ u´spesˇnost’ (%)
1 8,310 2,068 97,417
p1 6,925 2,218 97,394
lp3 41,551 0,075 96,502
l3 44,321 0,075 96,273
p3 45,706 0,025 96,205
Tabul’ka 7.4: U´spesˇnost’ Bayesovho klasifika´tora s Bloomovy´m filtrom.
Podobne je zostavena´ aj posledna´ tabul’ka (7.5) obsahuju´ca hodnoty pri pouzˇit´ı sek-
vencˇne´ho porovna´vania odtlacˇkov.
Parametre FN (%) FP (%) Celkova´ u´spesˇnost’ (%)
1 8,310 2,068 97,417
p1 6,925 2,218 97,394
lp3 41,551 0,075 96,502
l3 44,321 0,075 96,273
p3 45,706 0,025 96,205
Tabul’ka 7.5: U´spesˇnost’ Bayesovho klasifika´tora s porovna´van´ım odtlacˇkov.
7.1.4 Zhrnutie
Z experimentov je vidiet’, zˇe SVM klasifika´tor je u´spesˇnej´si nezˇ Bayesov klasifika´tor
a Bloomov filter dosahuje takmer zhodne´ vy´sledky ako sekvencˇne´ porovna´vanie odtlacˇkov.
Cˇo sa vsˇak parametrov predspracovania ty´ka, tu sa vy´sledky l´ıˇsia. Ak berieme doˆraz na cˇo
najnizˇsˇiu hodnotu FP, potom sa pre SVM klasifika´tor najviac osvedcˇili trigramy s transli-
tera´ciou. V pr´ıpade Bayesovho klasifika´tora su´ to zase trigramy v kombina´cii s odstra´nen´ım
interpunkcie.
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Dosiahnute´ hodnoty pri SVM su´ porovnatel’ne´ s hodnotami iny´ch autorov [46]. V uve-
denom cˇla´nku pouzˇili rovnaku´ SMS sadu. Rozdelili ju vsˇak odliˇsny´m spoˆsobom a ich
tre´novacia sada bola takmer dvojna´sobne va¨cˇsˇia.
7.2 Testovanie ry´chlosti aplika´cie
Napriek tomu, zˇe ciel’om pra´ce nie je vytvorit’ produkcˇne´ riesˇenie schopne´ spracovat’
tis´ıcky spra´v za sekundu, je ry´chlost’ aplika´cie sta´le doˆlezˇita´. Cˇas je v konecˇnom doˆsledku
podstatny´ pri vy´bere algoritmov, ktore´ tak moˆzˇu byt’ uprednostnene´ pred vy´konnejˇs´ımi,
ale vy´pocˇetne na´rocˇnejˇs´ımi variantami.
7.2.1 Optima´lny pocˇet procesov
Pre experimenty s pocˇtom procesov, ktore´ spracova´vaju´ spra´vy paralelne boli pouzˇite´
dve testovacie sady.
• sada1: 4473 SMS spra´v, z toho 0.2% obsahuje URL adresu,
• sada2: 19648 tweetov, z toho 21.8% obsahuje URL adresu.
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Obra´zok 7.2: Za´vislost’ ry´chlosti spracovania na pocˇte procesov pracuju´cich su´cˇasne. Kazˇda´
hodnota bola merana´ trikra´t, v grafe je ich priemer.
Z grafu 7.2 vidiet’, zˇe pri testovacej sade cˇ.1 je optima´lny pocˇet 10-50 procesov, potom sa
ry´chlost’ spracovania spra´v usta´li a pri vysˇsˇom pocˇte dokonca opa¨t’ klesa´. Naopak pri sade
cˇ.2 aj pri 100 procesoch ry´chlost’ spracovania sta´le stu´pa. Z namerany´ch hodnoˆt vyply´va,
zˇe ak spra´vy obsahuju´ va¨cˇsˇie percento URL adries, je potrebny´ch viac procesov. To je
spoˆsobene´ ty´m, zˇe pri zist’ovan´ı kam sa presmeruje dana´ adresa stra´vi proces va¨cˇsˇinu cˇasu
cˇakan´ım. Pri mensˇom pocˇte adries a mensˇej dobe stra´venej cˇakan´ım je naopak vysˇsˇ´ı pocˇet
procesov kontraprodukt´ıvny, pretozˇe docha´dza zbytocˇne k cˇaste´mu prep´ınaniu kontextu.
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7.2.2 Ry´chlost’ klasifika´cie
V grafoch 7.3 a 7.4 su´ zhrnute´ cˇasy namerane´ pri klasifika´cii za pouzˇitia roˆznych meto´d.
Kazˇda´ hodnota bola merana´ trikra´t, v grafe je ich priemer.
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Obra´zok 7.3: Ry´chlost’ klasifika´cie Bayesovho klasifika´tora.
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Obra´zok 7.4: Ry´chlost’ klasifika´cie SVM klasifika´tora.
Z namerany´ch cˇasov vyply´va, zˇe Bloomov filter je v kazˇdom pr´ıpade ry´chlejˇs´ı ako klasicke´
porovna´vanie odtlacˇkov. Treba poznamenat’ aj to, zˇe mnozˇina spamovy´ch odtlacˇkov bola
zostavena´ len z priblizˇne 300 spra´v. Da´ sa teda predpokladat’, zˇe pri va¨cˇsˇ´ıch databa´zach by
bola meto´da sekvencˇne´ho porovna´vania nepouzˇitel’na´.
Taktiezˇ viditel’ny´ rozdiel je medzi Bayesovy´m klasifika´torom, ktory´ je schopny´ spra-
cova´vat’ vysˇe 550 spra´v za sekundu a SVM klasifika´torom, ktory´ je v najhorsˇom pr´ıpade azˇ
takmer 10-kra´t pomalˇs´ı.
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7.2.3 Zhrnutie
Experimenty uka´zali, zˇe vel’ky´ pocˇet URL adries je za´t’azˇou a potrebujeme viacero pa-
ralelne bezˇiacich procesov, aby sme udrzˇali ry´chlost’ spracovania na prijatel’nej u´rovni.
Cˇo sa porovna´vania samotny´ch meto´d ty´ka, v na´va¨znosti s vy´sledkami z testovania
u´cˇinnosti moˆzˇeme konsˇtatovat’, zˇe tie naju´cˇinnejˇsie meto´dy su´ aj cˇasovo najviac na´rocˇne´.
Prijatel’ny´m kompromisom moˆzˇe byt’ spojenie pomalˇsej meto´dy s ry´chlejˇsou - napr. SVM
klasifika´tor s Bloomovy´m filtrom.
7.3 Experimenty nad neklasifikovany´mi da´tami
Pri nezna´mych da´tach nie je mozˇne´, resp. je vel’mi obtiazˇne urcˇit’ s akou u´spesˇnost’ou
aplika´cia spra´vy zaradila do spra´vnej katego´rie. Navysˇe bez d’alˇs´ıch znalost´ı socia´lneho
grafu je urcˇenie, cˇi sa jedna´ o spam alebo nie subjekt´ıvne a preto su´ tieto vy´sledky len
orientacˇne´.
7.3.1 Streamovane´ da´ta z Twittera
Experimenty nad da´tami z Twittera boli vykonane´ s parametrami, ktore´ dosiahli naj-
lepsˇiu u´spesˇnost’ v predosˇly´ch testoch. Da´ta oznacˇene´ ako spam boli manua´lne zanalyzovane´
a v grafe 7.5 su´ zhrnute´ vy´sledky klasifika´cie.
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Obra´zok 7.5: Prec´ıznost’ klasifika´cie neoznacˇeny´ch da´t (pomer spamu k celkove´mu pocˇtu
spra´v klasifikovany´ch ako spam) pri roˆznych konfigura´cia´ch. Testovacou sadou boli strea-
movane´ da´ta priamo z Twittera.
Ako je vidiet’, pri pouzˇit´ı Bayesovho aj SVM klasifika´tora je mnoho falosˇny´ch klasifika´cii,
cˇo je nezˇiadu´ce. Jedny´m z proble´mov vo va¨cˇsˇine pr´ıpadov vsˇak bolo to, zˇe cˇasto oznacˇuju´ za
spam cudzojazycˇne´ (tj. nie anglicke´) texty. Ked’zˇe jednou z polozˇiek obsiahnutou v JSON
odpovedi od servera je aj jazyk v ktorom je spra´va nap´ısana´, bolo spracova´vanie obmedzene´
len ne anglicke´ texty. Po obmedzen´ı spracova´vania len na anglicke´ texty sa prec´ıznost’
takmer vo vsˇetky´ch pr´ıpadoch zdvojna´sobila (7.6).
Aby sa esˇte viac potlacˇil pocˇet chybny´ch detekci´ı, bol zvy´sˇeny´ celkovy´ prah porovna´vania
vy´sledne´ho sko´re. To znamena´, zˇe nestacˇ´ı, aby bola spra´va oznacˇena´ za spam len kla-
sifika´torom, ale aby bolo sko´re navy´sˇene´ aj iny´mi blokmi (kontrola URL a hashtagov).
Konecˇne´ vy´sledky mozˇno vidiet’ v grafe 7.7.
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Obra´zok 7.6: Prec´ıznost’ klasifika´cie neoznacˇeny´ch da´t (pomer spamu k celkove´mu pocˇtu
spra´v klasifikovany´ch ako spam) pri spracova´van´ı len anglicky´ch pr´ıspevkov.
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Obra´zok 7.7: Prec´ıznost’ klasifika´cie neoznacˇeny´ch da´t po navy´sˇen´ı prahu porovna´vania.
Tu je pr´ıklad niektory´ch spra´v spra´vne oznacˇeny´ch ako spam:
• Brabantia Bin was $105 now $55 http://t.co/6k0MK0JMVV RT and follow for a chan-
ce to win Amazon vouchers! Claire x.
• Earn Unlimited Free Googleplay Credits - http://t.co/jmXSwb4PoF RT and FAV for
a chance to win instantly!.
• I’ve collected $36000! http://t.co/lfPWUCyqO9.
Spra´vy u ktory´ch bolo potvrdene´, zˇe sa naozaj jedna´ o spam boli rucˇne upravene´ - boli
odstra´nene´ pre Twitter sˇpecificke´ znacˇky (text za ’#’ a ’@’). Poslu´zˇili tak pre vylepsˇenie
tre´novacej sady. Po pridan´ı niekol’ky´ch desiatok spra´v a pretre´novan´ı klasifika´tora boli na
poˆvodnej testovacej sade z 7.1 dosiahnute´ vy´sledky zhrnute´ v tabul’ke 7.6.
Ako je v porovnan´ı s 7.3 vidiet’, pridanie novy´ch spra´v ma´ na kazˇdu´ kombina´ciu iny´
vplyv. Najva¨cˇsˇ´ı pokrok bol dosiahnuty´ pri parametri t3, kde sa podarilo zn´ızˇit’ FN a za´rovenˇ
zachovat’ nulovu´ hodnotu FP.
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Parametre FN FP Celkova´ u´spesˇnost’
ltp3 22,63% 0,05% 97.9%
lt3 23,36% 0,02% 97.8%
tp3 25,30% 0,02% 97.7%
t3 25,55% 0% 97.6%
lp1 26,52% 0,14% 97.5%
Tabul’ka 7.6: U´spesˇnost’ SVM klasifika´tora spolocˇne s porovna´van´ım odtlacˇkov po pridan´ı
spra´v z Twittera.
7.3.2 Neklasifikovana´ SMS sada
Experimenty nad neklasifikovany´mi SMS spra´vami boli podobne ako v predcha´dzaju´com
pr´ıpade vykonane´ s parametrami, ktore´ dosiahli najlepsˇiu u´spesˇnost’ v predosˇly´ch testoch.
Pre porovnanie boli pouzˇite´ dve sady pre tre´novanie klasifika´tora:
• sada1: poˆvodna´ tre´novacia sada s testovacou sadou (tj. vsˇetky klasifikovane´ da´ta),
• sada2: poˆvodna´ tre´novacia sada.
Testy boli pre kazˇdu´ konfigura´ciu a tre´novaciu sadu vykonane´ sˇest’kra´t - vzˇdy s iny´m
prahom. Da´ta oznacˇene´ ako spam boli manua´lne zanalyzovane´. V grafe 7.8 su´ zhrnute´
vy´sledky klasifika´cie.
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Obra´zok 7.8: Prec´ıznost’ SVM klasifika´tora na neoznacˇeny´ch da´tach pri roˆznych tre´novac´ıch
sada´ch.
Po analy´ze dosiahnuty´ch hodnoˆt je zrejme´, zˇe obe klasifikacˇne´ meto´dy nacha´dzaju´
mnozˇstvo falosˇne´ho spamu. Meto´da SVM dosiahla najvysˇsˇiu prec´ıznost’ priblizˇne 63%.
Z vy´sledkov v 7.8 je vsˇak vidiet’, zˇe klasifika´tor natre´novany´ na va¨cˇsˇej sade dosiahol lepsˇie
vy´sledky ako na mensˇej. To znamena´, zˇe rozsˇ´ırenie tre´novacej sady poma´ha zvy´sˇit’ presnost’
klasifika´tora. V pr´ıpade Bayesovho klasifika´tora sa prec´ıznost’ bl´ızˇila nule, preto nebol do
vy´sledne´ho grafu zahrnuty´.
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7.3.3 Zhrnutie
Vykonane´ experimenty uka´zali, zˇe klasifika´tory natre´novane´ na SMS spra´vach moˆzˇu byt’
pouzˇite´ pre detekciu spamu na Twitteri. Na druhej strane sa uka´zalo, zˇe da´ta z Twittera
moˆzˇu byt’ po maly´ch u´prava´ch pouzˇite´ pre vylepsˇenie klasifikovania SMS spra´v. Proble´m
je vsˇak s nezna´mymi slovami pocha´dzaju´cich va¨cˇsˇinou z iny´ch jazykov. Spra´vy obsahuju´ce
take´to slova´ su´ cˇasto nespra´vne klasifikovane´ ako spam, cˇo sa potvrdilo pri zu´zˇen´ı klasifika´cie
len na anglicke´ texty. Manua´lna analy´za neklasifikovany´ch da´t navysˇe uka´zala, zˇe bez
znalosti dodatocˇny´ch informa´ci´ı o vzt’ahoch uzˇivatel’ov, pr´ıpadne o predosˇlej komunika´cii je
v niektory´ch pr´ıpadoch vel’mi obtiazˇne urcˇit’, cˇi sa o spam jedna´ alebo nie aj pre cˇloveka.
Dˇalˇsie experimenty vykonane´ nad neklasifikovanou SMS sadou odhalili, zˇe klasifikacˇne´
meto´dy sta´le chybne oznacˇuju´ za spam vel’ke´ mnozˇstvo spra´v. A to aj ked’ dosiahli po-
merne dobre´ vy´sledky na klasifikovanej testovacej sade. Spoˆsobene´ je to predovsˇetky´m
rozmanitost’ou neklasifikovanej sady, ktora´ obsahuje slangove´ vy´razy, preklepy a podobne.
Pre zvy´sˇenie presnosti klasifika´torov by bolo potrebne´ rozsˇ´ırit’ tre´novaciu sadu, cˇo uka´zal
posledny´ experiment.
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Za´ver
V ra´mci diplomovej pra´ce som porovnal nevyzˇiadanu´ posˇtu v emailovej, mobilnej a on-
line komunika´cii. V kapitole 3 som uviedol existuju´ce princ´ıpy pre detekciu taky´chto spra´v.
Mnoho z uvedeny´ch meto´d pocha´dza z detekcie emailove´ho spamu, pretozˇe tejto te´me sa ve-
nuju´ autori najviac. Pri taky´chto meto´dach som sa snazˇil uviest’ aj to, cˇi sa daju´ pouzˇit’ pri
detekcii spamu v mobilnej komunika´cii a aky´ dopad by to malo napr´ıklad na pouzˇ´ıvatel’ov
SMS sluzˇby.
Na za´klade z´ıskany´ch znalost´ı bol vykonany´ na´vrh aplika´cie realizuju´cej filtrovanie SMS
spra´v a pr´ıspevkov z webovej sluzˇby Twitter. Vy´sledna´ aplika´cia je urcˇena´ k tomu, aby
bezˇala na centra´lnom serveri priamo u mobilne´ho opera´tora. Plynie to priamo z pozˇiadaviek
externe´ho zada´vatel’a pra´ce, ktore´ su´ uvedene´ v kapitole 4. Z toho doˆvodu sa jedna´ o kon-
zolovu´ aplika´ciu bez uzˇ´ıvatel’ske´ho rozhrania. Na´vrh do znacˇnej miery ovplyvnili dostupne´
da´ta potrebne´ na tre´novanie a testovanie klasifika´torov. Na za´klade skutocˇnosti, zˇe o ko-
lekcie SMS spra´v je nu´dza a dostupne´ da´ta nie su´ kompletne´ (tj. nevieme nicˇ o predosˇlej
komunika´cii medzi uzˇ´ıvatel’mi a nema´me u´daje o cˇase odoslania/dorucˇenia spra´v), boli
na´vrh a implementa´cia obmedzene´ len na meto´dy beru´ce do u´vahy vy´hradne obsah spra´v.
Aplika´cia bola otestovana´ na dostupny´ch da´tach, dvoch anglicky´ch SMS sada´ch a da´tach
z´ıskany´ch z Twittera pomocou Twitter API. Cˇo sa ty´ka zˇivej preva´dzky, aplika´ciu sa po-
darilo otestovat’ len na da´tach z Twittera. Spustenie aplika´cie v rea´lnej mobilnej sieti bolo
napla´novane´ na termı´n neskorsˇ´ı, ako je odovzda´vanie tejto pra´ce, preto sa od poˆvodne´ho
pla´nu nakoniec upustilo.
Ciel’om testovania bolo porovnat’ u´spesˇnost’ a ry´chlost’ spracovania roˆznych meto´d. Obec-
ne dosiahla v testoch najlepsˇie vy´sledky meto´da strojove´ho ucˇenia SVM, ktora´ je vsˇak aj
na´rocˇnejˇsia na vy´pocˇet. Tento nedostatok je mozˇne´ celkom znacˇne potlacˇit’ paralelny´m
spracovan´ım, cˇo demonsˇtruju´ experimenty v kapitole 7. Pri meto´de SVM sa podarilo do-
siahnut’ na testovacej sade celkovu´ u´spesˇnost’ 97,75%, pricˇom zachytila 73,2% spamu a len
v 0,025% spra´v chybne oznacˇila legit´ımnu spra´vu za spam. Tieto vy´sledky su´ porovnatel’ne´
s vy´sledkami uvedeny´ch v cˇla´nkoch, z ktory´ch som pri p´ısan´ı tejto pra´ce cˇerpal. Pre ry´chle
porovna´vanie spra´v s databa´zou existuju´cich spamovy´ch spra´v sa uka´zal ako vhodny´ kan-
dida´t Bloomov filter v kombina´cii s generovan´ım odtlacˇkov pomocou loka´lne senzit´ıvnej
meto´dy Nilsimsa.
Ako pokrocˇile´ testovanie a experimenty s neklasifikovany´mi spra´vami uka´zali, ani meto´da
SVM nepoda´va uspokojuju´ce vy´sledky. Pri neklasifikovanej testovacej sade dosiahla naj-
vysˇsˇiu prec´ıznost’ 63%. Ta´to hodnota znamena´, kol’ko percent zo spra´v klasifikovany´ch ako
spam boli spamom aj v skutocˇnosti. Zvysˇny´ch 37% boli legit´ımne spra´vy. Pri experi-
mentoch na da´tach z Twittera dosˇlo taktiezˇ k pomerne cˇaste´mu falosˇne´mu klasifikovaniu
legit´ımnych spra´v. Spoˆsobene´ to bolo najma¨ nezna´mymi slovami, pocha´dzaju´cich z iny´ch
jazykov. Po obmedzen´ı spracova´vania len na anglicke´ pr´ıspevky stu´pla prec´ıznost’ klasi-
fika´cie takmer dvojna´sobne.
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Pr´ıpadne´ zdokonal’ovanie aplika´cie by som videl v detailnej detekcii URL adries. Tie
su´ koniec koncov najva¨cˇsˇou hrozbou pre pouzˇ´ıvatel’ov. Pretozˇe SMS spra´vy musia byt’
dorucˇene´ v zadanom limite, ktory´ je ra´dovo v sekunda´ch, malo by byt’ uzˇ dopredu zna´me
kam dana´ URL smeruje. Na tento u´cˇel by sa dalo pouzˇit’ sledovanie prema´vky na Twitteri
tak, ako ho vyuzˇ´ıva vytvorena´ aplika´cia. Analyzovana´ by vsˇak mohla byt’ aj samotna´
stra´nka (napr´ıklad meto´dou SVM) a nespoliehalo by sa len na webove´ sluzˇby, ktore´ nemusia
mat’ vzˇdy aktua´lne informa´cie o danej stra´nke.
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Dodatok A
Zoznam pouzˇity´ch skratiek
• BS - Za´kladnˇova´ ra´dio stanica (z angl. Base Station),
• BSS - Subsyste´m za´kladnˇovy´ch stan´ıc (z angl. Base station subsystem),
• BSC - Za´kladnˇova´ riadaca stanica (z angl. Base station controller),
• BTS - Za´kladnˇova´ ra´dio stanica (z angl. Base transceiver station),
• EDGE - Vylepsˇena´ verzia GPRS (z angl. Enhanced Data Rates for GSM Evolution),
• ETSI - Euro´psky u´stav pre telekomunikacˇne´ normy (z angl. European Telecommuni-
cations Standards Institute),
• HLR - Domovsky´ register (z angl. Home Location Register),
• GPRS - Univerza´lna paketova´ ra´diova´ sluzˇba (z ang. General Packet Radio Service),
• GSM - Globa´lny syste´m pre mobilnu´ komunika´ciu (z angl. Global System for Mobile
Communications),
• IMEI - Medzina´rodne´ identifikacˇne´ cˇislo mobilne´ho zariadenia (z angl. International
Mobile Equipment Identity),
• IMSI - Medzina´rodne´ identifikacˇne´ cˇ´ıslo mobilne´ho u´cˇastn´ıka (z angl. International
Mobile Subscriber Identity),
• MS - Mobilna´ stanica (z angl. Mobile station),
• MSC - Mobilna´ telefo´nna u´strednˇa (z angl. Mobile switching centrum),
• NSS - Siet’ovy´ a sp´ınac´ı subsyste´m (z angl. Network switching subsystem),
• OSS - Operacˇny´ subsyste´m (z angl. Operation Support Subsystem),
• QoS - Kvalita sluzˇieb (z angl. Quality of Service),
• PSTN - Verejna´ telefo´nna siet’ (z angl. Public Switched Telephone Network),
• SIM - U´cˇastn´ıcka identifikacˇna´ karta (z angl. Subscriber identification module),
• SMS - Sluzˇba kra´tky´ch textovy´ch spra´v (z angl. Short Message Service),
• SMSC - SMS Centrum,
• UMTS - Univerza´lny syste´m pre mobilnu´ komunika´ciu (z angl. Universal Mobile
Telecommunications System),
• VLR - Na´vsˇtevn´ıcky register (z angl. Visitor Location Register).
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